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Abstract 
The rapid expansion of artificial intelligence (AI)-based technologies, particularly 
autonomous vehicles, has posed novel challenges to traditional structures of civil 
liability. In this context, data have emerged as a foundational element for safety 
assurance, algorithmic decision-making, and accident reconstruction. The loss or 
deletion of such data may significantly affect the establishment of causation and the 
allocation of technological risk. This study employs a descriptive–analytical method 
with a comparative approach to examine the legal status of “data loss” within the 
civil liability regimes governing autonomous vehicles under European Union and 
Iranian law. At the level of the European Union, instruments such as the Product 
Liability Directive, the General Data Protection Regulation, and the AI Liability 
Directive demonstrate that data loss is not recognized as an independent category of 
classical damage. Nevertheless, where the absence of data affects safety or results in 
demonstrable harm, compensation may be granted within existing liability 
frameworks. Moreover, certain mechanisms aimed at facilitating proof of causation 
(particularly in AI-related claims) have been introduced or proposed. Under Iranian 
law, despite the compensatory capacity of Articles 1 and 2 of the Civil Liability Act 
and the enactment of the National Data and Information Management Act, the explicit 
legal characterization of data as a compensable head of damage in the context of 
autonomous vehicle liability remains underdeveloped. The findings indicate that 
legislative clarification, either through the incorporation of a specific provision into 
the Civil Liability Act or the adoption of a dedicated statute addressing liability and 
safety in autonomous systems, would provide a more coherent framework for victim 
protection and a more equitable allocation of technological risk. 
Keywords: Autonomous Vehicles, Data Loss, Emerging Damages, Civil Liability, 
European Union, Iran. 

Published: 2026/03/07 Accepted: 2026/02/23 Received in revised form: 2026/02/07 Received: 2025/08/25 

DOI: 10.22034/LAW.2026.68830.3526 

 Publisher: University of Tabriz                      law@tabrizu.ac.ir 
 



 

 

 

 
 رمطالعات حقوق تطبیقی معاص

8285-4150شاپا الکترونیکی:   
 

05، شماره: 51دوره:   

  5040 زمستان

 531-501صفحات:   پژوهشی نوع مقاله:

عنوان خسارت نوین در مسئولیت مدنی  بهها  رفتن داده  دست ازشناسایی 
 اروپا ۀخودران: بررسی تطبیقی حقوق ایران و اتحادی های خودرو

1حمید حمیدیان
2زهرا بنجخی |

 

 h.hamidian@umz.ac.ir                                               )نویسنده مسئول( ، دانشگاه مازندران، ایرانخصوصی دیار گروه حقوقاستا. 5

 zahra.bonjakhi@iau.ir                                         دانشگاه آزاد اسلامی، واحد سبزوار، ایران ،کارشناسی ارشد حقوق خصوصی. 2

 چکیده

 با را مدنی مسئولیت سنتی ساختارهای خودران، خودروهای ویژه به مصنوعی، هوش بر مبتنی های فناوری گسترش
 و الگوریتمی گیری تصمیم ایمنی، اساسی عنصر عنوان به ها داده میان، این در. است ساخته مواجه نوینی های چالش

 توزیع و سببیت رابطۀ احراز بر مهمی آثار تواند می آنها حذف یا انفقد و اند یافته کننده تعیین نقشی حوادث، بازسازی
 «داده رفتن ازدست» جایگاه تطبیقی، رویکرد و تحلیلی –توصیفی روش با پژوهش این. باشد داشته فناورانه ریسک

 اروپا، اتحادیۀ سطح در. کند می بررسی ایران و اروپا اتحادیۀ حقوق در خودران خودروهای مدنی مسئولیت در را
 مسئولیت دستورالعمل و ها داده از حفاظت عمومی مقررۀ محصول، از ناشی مسئولیت دستورالعمل همچون مقرراتی

 در اما نشده، شناسایی کلاسیک خسارت عنوان به مستقل طور به داده فقدان که دهد می نشان مصنوعی هوش
 نیز مواردی در و است جبران قابل موجود های چارچوب در اثبات، قابل ضرر ورود یا ایمنی بر تأثیر صورت

 قانون 2 و 5 مواد ظرفیت وجود با ایران، حقوق در. است شده بینی پیش سببیت رابطۀ اثبات تسهیل سازوکارهای
 در خسارت موضوع عنوان به داده صریح جایگاه ملی، اطلاعات و داده مدیریت قانون تصویب و مدنی مسئولیت
 طریق از تقنینی سازی شفاف که است آن از حاکی ها یافته. است نشده تبیین درانخو خودروهای مدنی مسئولیت

 خودران های سامانه ایمنی و مسئولیت حوزۀ در مستقل قانون تدوین یا مدنی مسئولیت قانون به ای ماده الحاق
 سازد. فراهم ریسک توزیع عادلانۀ تنظیم و دیدگان زیان از حمایت برای تر منسجم چارچوبی تواند می

ها، خسارت نوین، خودروهای خودران، مسئولیت  رفتن داده دست اروپا، خسارت از ۀاتحادی واژگان کلیدی:
 .تولیدکننده، مسئولیت مدنی

 50/52/5101 تاریخ انتشار: 01/52/5101 تاریخ پذیرش: 51/55/5101 تاریخ بازنگری: 03/00/5101 تاریخ دریافت:

DOI: 10.22034/LAW.2026.68830.3526 

 law@tabrizu.ac.ir: دانشگاه تبریز                                    ناشر
 

 



 

 

 

 

 501 ...عنوان خسارت نوین بهها  رفتن داده  دست  ازشناسایی 

 

 مقدمه

های خودکار،  و سیستم 5هوش مصنوعی ۀویژه در حوز فناوری، به ۀتحولات سریع در عرص
ونقل رقم زده است. ادغام هوش مصنوعی در فناوری  اندازهای نوینی را در صنعت حمل چشم

سرعت در حال گسترش است و صنعت خودروسازی نیز شاهد افزایش علاقه به  دیجیتال با
.استخودروهای متصل و خودران 

های پیچیده و  ه با تکیه بر دادهک 3خودروهای خودران 2
ای بارز از این  شوند، نمونه بدون دخالت انسانی هدایت می و ای اطلاعات محیطی لحظه  پردازش

رو هستیم که ممکن است از جانب خود  به واقع ما با تجهیزاتی رودر دگرگونی فناورانه هستند. 
تنها ابزاری کمکی، بلکه عنصر بنیادین  نه 1دادههایی،  در چنین سیستم. 1تصمیم بگیرند

ها  کاری داده شود. بنابراین، ازبین رفتن، تخریب یا دست گیری و امنیت محسوب می تصمیم
اربران یا ناتوانی در تعیین مسئولیت حقوقی منجر شود؛ تواند به بروز حادثه، تضییع حقوق ک می

بررسی  قابل 0«دیتا لاس»یا « ها رفتن داده دست  از» خسارت ناشی ازموضوعی که با عنوان 
 .است

افزاری خودروهای  افزاری و نرم های سخت ها عمدتاً بر جنبه در ادبیات حقوقی ایران، پژوهش
افزاری و عیوب  شناسایی خطاهای سیستمی، نقائص نرم و توجه اصلی به  خودران متمرکز بوده

نشان  . این مطالعاتفنی یا عملکردی این خودروها و مسئولیت تولیدکننده در قبال آنها بوده است
و در نتیجه،  توانند عامل مستقیم ایجاد خسارت باشند افزاری می های نرم دهند که ضعف می

ی دیگر علاوه بر این، پژوهش .1سی دقیق قرار دهندمسئولیت مدنی تولیدکننده را در معرض برر
تعیین مسئولیت در مواجهه با خسارات ناشی  ۀبر اهمیت تحلیل معیارهای تشخیص عیب و نحو

                                                           
1. Artificial Intelligence 
2. Claudine Badue.et al, »Self-Driving Cars: a Survey«, Expert Systems with Applications, Vol. 165, 

(2021), p. 2. 
3. Autonomous Vehicle 

 21، ش تطبیقی حقوق های پژوهش، «ودران ناشی از تصادم کشتیهای خ مسئولیت مدنی مالک کشتی». اسماء جرفی و همکاران، 1
 .51  ، ص(5103)

5. Data 
6. Data Loss 

، تطبیقی حقوق مطالعات، «های تشخیص عیب خودرو در حقوق ایران، انگلیس و امریکا مطالعۀ تطبیقی ضابطه» حمید ابهری و همکاران،. 1
 311(، ص 5100) 52ش 
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 .1اند افزاری تأکید کرده های فنی و نرم از نقص

  تدس از»با این حال، آنچه در ادبیات حقوقی ایران کمتر مورد توجه قرار گرفته، مفهوم نوپدید 
تواند در شرایط خاص نقش  است؛ نوعی خسارت اطلاعاتی و فناورانه که می« رفتن داده

ای در بروز حادثه یا ایجاد زیان ایفا کند. این مسئله اهمیت جدیدی به مسئولیت مدنی  کننده تعیین
های حیاتی ممکن است علاوه بر  چراکه فقدان یا تخریب داده ؛بخشد در خودروهای خودران می

ایجاد خسارت محسوب شود و  عنوان عامل مستقلِ افزاری، به افزاری و نرم ای سختخطاه
 .های موجود حقوقی را برای تعیین مسئولیت ناکافی کند چارچوب

حلیل منابع ت بر مبتنی های اتکا بر داده با و تحلیلی –روش توصیفیبه  در این مقاله،
مقالات علمی داخلی و خارجی تلاش نیز  ای، اسناد حقوقی، مقررات ملی و فراملی و کتابخانه

عنوان نوعی خسارت نوین در بستر  به ها رفتن داده دست  ازمفهوم نگاهی تطبیقی،  خواهد شد تا با
تعریف و تحلیل گردد. در این راستا، پس از بررسی جایگاه  خودران مسئولیت مدنی خودروهای

 ،اروپا ۀهای حقوقی اتحادی ت و رویهحقوقی این مفهوم در نظام مسئولیت مدنی ایران، مقررا
مورد واکاوی قرار خواهد ، 50ها داده از حفاظت مقررات و 1محصول مسئولیت دستورالعمل ویژه به

گرفت. در پایان، پیشنهادهایی جهت اصلاح قوانین داخلی با هدف تطبیق با الزامات عصر 
ها  توان ازبین رفتن داده ا میآیپرسش اصلی این پژوهش آن است که  .محور ارائه خواهد شد داده

عنوان خسارتی مستقل و قابل مطالبه در چارچوب مسئولیت مدنی  را در خودروهای خودران، به
چه الزامات نظری و تقنینی برای پذیرش آن در و در صورت مثبت بودن پاسخ،  شناسایی کرد؟

 نظام حقوقی ایران وجود دارد؟

 خودروهای خودران در رفتن داده دست  ازمفهوم داده و . 1

 تعریف داده، تفاوت با اطلاعات. 1 .1

یابی،  گیری، تحلیل محیط، مسیر نقش حیاتی در تصمیم ها در خودروهای خودران، داده

                                                           
، ش اسلامی حقوق و فقه، «افزار در خودروهای خودران با نگاهی به حقوق آمریکا ولیت مدنی ناشی از نقص نرمبررسی مسئ» . ناهید پارسا،1

 .551(، ص 5103) 51
9. Product Liability Directive 
10. Data Protection Regulations 
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تنها بخشی  کنند. در چنین بسترهایی، داده نه ها ایفا می تشخیص موانع و حتی تعامل با زیرساخت
تواند به  صادی و حقوقی است که ازبین رفتن آن میاز فرایند فنی، بلکه عنصری دارای ارزش اقت

 .بینجامدجدی و مسئولیت قانونی  هایخطر

های گوناگون،  اصطلاحی پیچیده است که ممکن است برای افراد مختلف و در زمینهداده، 
در  در علوم مختلف دارای معانی متعددی است، دادهداده  ۀاژ. و55معانی متفاوتی داشته باشد

. خامی است که قابلیت پردازش، تحلیل و استخراج معنا را دارد ۀاطلاعات، ماد  یادبیات فناور
، 52المللی الکتروتکنیک کمیسیون بین و المللی سازمان ایزو طبق تعریف یکی از استانداردهای بین

بازنمایی قابل تفسیر از اطلاعات به شکلی رسمی که برای ارتباط، تفسیر یا » :داده عبارت است از
 .53«ش مناسب باشدپرداز

حال از نظر  شوند، با این  داده و اطلاعات گرچه در اغلب موارد به صورت مترادف استعمال می
خود   خودی نشده هستند که به ها عناصر خام و پردازش به زبان ساده، داده. 51اند مفهومی متفاوت

 11 ی مثال، عدد. برا51های بعدی باشند توانند ورودی پردازش معنای مشخصی ندارند، ولی می
سرعت یک  اما اگر بدانیم این عدد مربوط به .که هیچ معنی خاصی ندارد تنهایی یک داده است به

 .شود خودرو است، معنای آن روشن و به اطلاعات تبدیل می

ها در یک زمینه مشخص است. در حقوق، اطلاعات  حاصل پردازش و تفسیر داده ،طلاعاتا
یک ادعا، تشخیص تقصیر، تعیین مسئولیت یا تحلیل  اثبات یا ردّشود که در  زمانی ارزشمند می

وی دوربین مشخص ئای خودرو و تحلیل وید سرعت لحظهبرای مثال، اگر از  .قانونی مؤثر باشد
مخالف  مسیرصورت خودکار تغییر مسیر داده و وارد  شود که خودرو خودران در لحظه تصادف به

                                                           
-درک-23/111513-اجتماعی-بخش /https://www.etemadonline.com؟، چیست      ًدقیقا  دیتا دیتا؛ مفهومدرک  محمد آوخ،. 55

 .چیست-دقیقا-دیتا-دیتا-مفهوم
12. ISO/IEC 2382:2015  
13. ISO/IEC, ISO/IEC 2382:2015: Information technology — Vocabulary, International Organization for 

Standardization / International Electrotechnical Commission. https://www.iso.org/standard/63598.-

html 
 های پژوهش، «اروپا و ایران ۀهای شخصی در نظام حقوقی اتحادی بررسی تطبیقی مفهوم داده» بهناز احمدوند و آرتین جهانشاهی،. 51

 .550 (، ص5102) 21، ش تطبیقی حقوق
15. Ralph Stair & George Reynolds, Principles of Information Systems, .(Cengage Learning, 13th ed, 

2017), p. 4 
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 .شود می دعاویدر  مسئولیتات حقوقی مهم برای تعیین شده است، این ترکیب تبدیل به اطلاع

 در بستر حقوقی ها  رفتن داده دست  ازتعریف . 2 .1

رفتن   دست از، 50ملی استاندارد و فناوری ایالات متحده ۀدر منابع معتبر فنی همچون مؤسس
طای ها به دلیل خ دسترس شدن ناخواسته داده حذف، تخریب یا غیرقابل» عنوان به ها  داده

  دست ازدر ادبیات فناوری، «. تعریف شده است سایبری یا عوامل مشابه ۀانسانی، نقص فنی، حمل
رفتن غیرقابل جبران اطلاعات دیجیتال به دلیل عوامل متعددی   بین به معنای از ها  رفتن داده

افزاری تعریف  افزاری، حملات سایبری یا مشکلات نرم مانند خطای انسانی، نقص سخت
در  ها  رفتن داده  دست ازبندی انواع  برای طبقهرا مناسبی  ۀاین تعریف گسترده زمین .51ودش می

افزاری،  رفتن فیزیکی ناشی از آسیب سخت  ازجمله ازدست ؛آورد خودروهای خودران فراهم می
کاربران یا سازندگان، و  از سویافزاری، حملات سایبری، طراحی معیوب، حذف عمدی  نقص نرم
پشتیبان. وجه مشترک تمام این موارد، تأثیر مستقیم  ۀای با سرور یا سامان ر ارتباط دادهاختلال د

کاهش قابلیت بازیابی اطلاعات حیاتی در هنگام حادثه است؛ عاملی که  بر ایمنی خودرو و
افزاری نقش  دهندگان خدمات نرم تواند در تحلیل مسئولیت مدنی تولیدکنندگان یا ارائه می

تنها از  و منشأ آن نه ها  رفتن داده  دست ازای ایفا کند. بنابراین، شناسایی دقیق انواع  کننده تعیین
 .51منظر فنی، بلکه از دیدگاه حقوقی نیز ضرورتی انکارناپذیر است

یک  یدفرض کنرا با یک مثال ساده چنین توصیف کرد:  ها  رفتن داده دست  توان از می
کند که چه کارهایی انجام داده، تکالیفش چیست، و  داشت میای یاد آموز هر روز در دفترچه دانش
داخلش  فردا چیست. حالا اگر این دفترچه گم شود یا خراب شود، دیگر به اطلاعات ۀبرنام

شدن دفترچه  ن دیتا لاس. در این مثال، گمیا هما ها  رفتن داده  دست ازاین یعنی  .دسترسی ندارد
یست، بلکه آنچه اهمیت دارد اطلاعات موجود در ملاک تشخیص ما برای تعیین خسارت ن

 توان به علل مختلفی ازدست رفتن آن را متصور شد.  دفترچه است که می

در بستر حقوقی، چنین مفهومی نیازمند بازتعریف است؛ چراکه داده صرفاً یک ابزار فناورانه 

                                                           
16. National Institute of Standards and Technology (NIST) 
17. National Institute of Standards and Technology, “Computer Security Resource Center glossary”, 

https://csrc.nist.gov/glossary 
18. Hornetsecurity, “What is data loss?” https://www.hornetsecurity.com/en/knowledge-base/data-loss/  
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است که ازبین  نیست، بلکه در بسیاری از موارد، واجد ارزش اقتصادی، عملکردی یا شخصی
  دست از»حقوق سنتی، مفهومی تحت عنوان  ۀتواند موجب ورود ضرر گردد. در حوز رفتن آن می

ای ندارد، چراکه حقوق کلاسیک عمدتاً بر اموال مادی و خسارات ملموس  سابقه «ها  رفتن داده
اشیا و های حقوقی مدرن و با گسترش هوش مصنوعی، اینترنت  تمرکز داشته است. اما در نظام

عنوان یک منبع خسارت و مسئولیت  خودروهای خودران، لزوم شناسایی داده و ازبین رفتن آن به
 .حقوقی پدید آمده است

 مفاهیم مشابهبا  ها  رفتن داده دست  ازتمایز . 1.3

خودروهای خودران، تمایز  ۀویژه در زمین های نوین، به های حقوقی مرتبط با فناوری در نظام
از منظر اثبات مسئولیت و ارزیابی خسارت « ها  رفتن داده  دست از»و  «افزار رمنقص ن»میان 

در  یا عملکرد نادرست و 51خطا، باگافزار به معنای وجود  اهمیت بنیادین دارد. نقص نرم
افزار برخلاف آنچه طراحی یا وعده داده  شود نرم هایی است که باعث می نویسی یا الگوریتم برنامه
گیری، یا  کند. این نقص ممکن است به عملکرد غیرمنتظره، اشتباه در تصمیم ، عملاست شده

 ای افزار خودران زمانی معیوب است که ایمنی نرم .حتی توقف کامل عملکرد سیستم منجر شود

مانند حالتی که الگوریتم تشخیص علائم راهنمایی، ؛ 20که عموم مردم انتظار دارند، ارائه نکند
 ،شرایط نوری خاص شناسایی نکند و خودرو بدون توقف وارد تقاطع شده را در« ایست»تابلوی 

ای ثانویه پس از  عنوان پدیده معمولاً به یا دیتا لاس ها  رفتن داده  دست ازتصادف کند. در مقابل، 
دهد و ممکن است ناشی از آسیب به حافظه، اختلال در  زمان رخ می صورت هم حادثه یا به

مستقیماً علت حادثه  ها  رفتن داده دست ازحملات سایبری باشد. اگرچه سازی یا  سیستم ذخیره
تواند مانعی جدی در فرایند اثبات دعوا، تعیین تقصیر یا دفاع مؤثر  نیست، اما از منظر حقوقی می

اساس، تحلیل افتراق میان این دو مفهوم برای تنظیم دقیق مسئولیت مدنی   این  بر .طرفین باشد
 .است یهای خودران ضرور دهندگان فناوری توسعه تولیدکنندگان و

                                                           
شود که منجر به بروز اختلال در عملکرد سیستم یا  افزار گفته می به هرگونه اشتباه در طراحی، کدنویسی یا اجرای نرم (Bug) باگ. 51

سرعت، موقعیت یا شرایط   های مربوط به خودروهای خودران، باگ ممکن است باعث شود داده ۀگردد. در زمین ها می ازدست رفتن داده
 .افزار آسیبی دیده باشد درستی ذخیره نشوند یا حذف شوند، بدون اینکه سخت محیطی به

 .520، ص پیشین، ناهید پارسا. 20
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نقض »متمایز از مفاهیمی چون  ها  رفتن داده  دست ازدر ادبیات امنیت سایبری، مفهوم 
25«داده

که نقض داده ناظر به دسترسی غیرمجاز اشخاص ثالث   درحالی .است 22«خرابی داده»یا  
واسته یا مخرب در محتوای داده اشاره دارد و خرابی داده به تغییر ناخ 23 تبه اطلاعات محرمانه اس

به فقدان کلی یا جزئی  ها  رفتن داده دست  از ،21شود دارد که موجب اختلال در عملکرد آن می
اند و امکان بازیابی آنها وجود  رفته  دست صورت دائمی از گردد که به اطلاعات حیاتی اطلاق می

های ورودی از  داده ۀصورت آنی و بر پای ها به گیری های خودران که تصمیم در سامانه. 21ندارد
تواند به  می ها  رفتن داده  دست ازشود،  بینی انجام می های پیش ها و الگوریتم حسگرها، نقشه
شود. در چارچوب حقوق   گیری، رفتار غیرایمن و بروز خسارات جانی یا مالی منجر خطای تصمیم

دهندگان  اهایی علیه تولیدکنندگان، توسعهاست به طرح ادع  ممکن مسئولیت مدنی، چنین فقدانی
ویژه در مواردی که فقدان داده مانع از  ؛ بهبینجامدسازی  دهندگان خدمات ذخیره افزار یا ارائه نرم

اروپا، مقررات  ۀد. در حقوق اتحادیشو بازسازی حادثه و احراز تقصیر یا نقص در محصول می
های  اشخاص نسبت به امنیت و حفظ داده صراحت از مسئولیت به ها عمومی حفاظت از داده

های پرخطر  و در قانون هوش مصنوعی نیز تولیدکنندگان سامانه 20شده سخن گفته است پردازش
های  مانند خودروهای خودران، مکلف به طراحی ایمن و تضمین قابلیت ثبت و بازیابی داده

 .21اند بحرانی شده

 حقوقی نقش داده در خودروهای خودران و سناریوهای. 2

 اهمیت داده در عملکرد و ایمنی. 1 .2

یند اویژه در خودروهای خودران، داده نقش بنیادین در فر های هوش مصنوعی به در سیستم
هایی  کند. خودروهای خودران برای تشخیص محیط اطراف خود از فناوری گیری ایفا می تصمیم

                                                           
21. Data Breach 
22. Data Corruption 
23. European Union Agency for Cybersecurity (ENISA), “Threat Landscape 2021”, https://www.enisa.

europa.eu/publications/enisa-threat-landscape-2021. 
24. National Institute of Standards and Technology, Standards for Security Categorization of Federal 

Information and Information Systems (FIPS Publication No. 199), U.S. Department of Commerce, 

2004. https://doi.org/10.6028/NIST.FIPS.199. 
25. “What is data loss?”, op. cit. 
26. General Data Protection Regulation, Arts. 5 & 32. 
27. Artificial Intelligence Act. Regulation, Arts. 16 & 17. 
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استفاده  35ای و بینایی رایانهرشمار کیلومت ،30یاب جهانی موقعیت ۀ، سامان21لیدار، 21همچون رادار
تا مسیر  کنند میهای کنترل پیشرفته، اطلاعات دریافتی از حسگرها را تفسیر  کنند. سیستم می

های حسگرها را  ها قادرند داده د. این سیستمنماینمناسب، موانع و علائم مرتبط را شناسایی 
ضوعی که در طراحی مسیر به مقصد میان خودروهای مختلف تمایز قائل شوند؛ مو ،پردازش کرده
های خام  هوش مصنوعی در خودروهای خودران نقش محوری در تبدیل داده. 32تبسیار مفید اس

های ورودی از لیدار، رادار،  کند. داده حاصل از انواع حسگرها به تصمیمات عملیاتی ایفا می
از ابتدا ، 31ای اولتراسونیکحسگره و 33گیری اینرسی واحد اندازه، یاب سامانۀ موقعیتها،  دوربین
شوند تا تصویری منسجم از محیط  سازی می و یکپارچه فیلتر ،پردازشی های پیش الگوریتم طریق

های عصبی، یادگیری  های هوش مصنوعی شامل شبکه اطراف خودرو ایجاد گردد. سپس سامانه
تا عناصر کلیدی مانند کنند  ها را تحلیل می ای این داده های بینایی رایانه الگوریتم و 31ماشین

دیگر و تغییرات  ۀموانع ثابت و متحرک، خطوط جاده، علائم رانندگی، عابران پیاده، وسایل نقلی
بینی رفتار سایر عناصر در ترافیک،  سازی محیط و پیش ناگهانی محیط را تشخیص دهند. با مدل

اعمال فرمان، ترمز یا  مسیر بهینه، سرعت مناسب و زمان دقیق برای ،یار هوشمند تصمیم ۀسامان
بینی مانند  کند. این سیستم همچنین قادر است در شرایط غیرقابل پیش گیری را تعیین می شتاب

، واکنش مناسب را در زمان واقعی نشان دهد. رعبور ناگهانی عابر یا تغییر مسیر خودروهای مجاو
ی برای بازسازی های حس طور خلاصه، هوش مصنوعی مغز متفکر خودرو است که از داده به

                                                           
21. Radar (Radio Detection and Ranging)وهای خودران که با ارسال و دریافت امواج رادیویی، فاصله، ای در خودر امانه، س

 .راننده و جلوگیری از تصادف دارد های کمک کند و نقش مهمی در سیستم سرعت و موقعیت اجسام اطراف خودرو را شناسایی می
21 .Lidar (Light Detection and Ranging)، زر، فاصله اجسام تا خودرو را های نور لی فناوری سنجش از دور که با استفاده از پالس

 .بعدی از محیط و شناسایی موانع کاربرد دارد کند؛ لیدار در خودروهای خودران برای تهیه نقشه سه گیری می اندازه
30. Global Positioning System (GPS) 

35 .Computer Visionا تحلیل و تفسیر کنند؛ در دهد تصاویر و ویدئوها ر ها امکان می ای از هوش مصنوعی که به سیستم اخه، ش
 .رود کار می خودروهای خودران برای شناسایی علائم راهنمایی، خطوط جاده، عابران پیاده و سایر وسایل نقلیه به

32. James M Anderson, Autonomous Vehicle Technology: A Guide for Policymakers, RAND 

Corporation, Santa Monica, CA, 2014. 
33 .IMU (Inertial Measurement Unit) ،سنج و ژیروسکوپ که شتاب، سرعت  گیری اینرسی؛ حسگری متشکل از شتاب واحد اندازه

 .کند و در ناوبری و تثبیت حرکت خودروهای خودران کاربرد دارد گیری می گیری خودرو را اندازه ای و جهت زاویه
31 .Ultrasonic Sensors، کنند؛ این  گیری می فاصله تا اشیای اطراف را اندازه، امواج فراصوت سگرهایی که با ارسال و دریافتح

 .شوند حسگرها در خودروهای خودران برای شناسایی موانع نزدیک، کمک به پارک و جلوگیری از برخورد استفاده می
35. Machine Learning 
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امکان رانندگی  ،ین ترتیبه اکند و ب گیری خودکار استفاده می بینی خطر و تصمیم محیط، پیش
ها همانند چشم و گوش خودروهای  در واقع، داده .سازد ایمن، مستقل و هوشمند را فراهم می

 .د داشتکنند و بدون آنها امکان پردازش هوشمند و عملکرد ایمن وجود نخواه خودران عمل می

ها عنصر محوری در تضمین عملکرد صحیح و حفظ ایمنی  در خودروهای خودران، داده
تواند به  ها می سازی داده آوری، تحلیل، انتقال یا ذخیره آیند. هرگونه اختلال در جمع شمار می به

را امنیت سرنشینان یا سایر کاربران جاده  ،های تاخیری منجر شده گیری یا واکنش خطا در تصمیم
افزاری ارتباط  خدمات نرم ۀدهند خطر اندازد. این موضوع با مسئولیت مدنی تولیدکننده یا ارائه به

 مبنای تواند می الگوریتمی شفافیت عدم یا پردازی داده نقص اروپا، اتحادیۀ حقوق درمستقیم دارد. 
 و عیب این یانم و شود تلقی معیوب مصنوعی هوش سامانه رفتار اگر. باشد تولیدکننده مسئولیت

 این، بر افزون .30شود شناخته مسئول تواند می تولیدکننده گردد، احراز سببیت رابطۀ خسارت ورود
 بینی پیش قابل یا عادی شرایط در را افزارمحور نرم محصولات ایمنی اند مکلف تولیدکنندگان

 اجزای به هاتن ایمنی به تعهد مصنوعی، هوش های سامانه مورد در بنابراین، 31.کنند تضمین
 .دارد کننده تعیین نقش ایمنی ارزیابی در نیز الگوریتم و افزار نرم عملکرد و نیست محدود فیزیکی

هر شخص یا نهادی که در  ،قانون مسئولیت مدنی 2و  5در حقوق ایران نیز بر اساس مواد 
اهد بود؛ مبالاتی موجب ورود ضرر به غیر شود، مسئول جبران آن خو احتیاطی یا بی بی ۀنتیج

پردازی در خودروهای خودران نیز قابل اعمال  حکمی که در خصوص خسارات ناشی از نقص داده
بار اثبات در دعاوی  های دقیق و قابل بازیابی، مطابق اصلِ افزون بر این، وجود داده. است
 . برشود برای اثبات تقصیر، اثبات وجود عیب یا دفاع مؤثر تولیدکننده، ضروری تلقی می، 31مدنی

دهند، بلکه رکن  تنها بنیان عملکرد ایمن خودروهای خودران را شکل می ها نه این اساس، داده 
 .شوند اساسی در تحلیل حقوقی حوادث نیز محسوب می

  ها  رفتن داده دست  ازبندی  طبقه. 2 .2

متنوعی  های تواند در قالب می ها  رفتن داده  دست ازهای فناورانه خودروهای خودران،  در نظام
طور کلی در شش دسته قابل  گذارد. این پدیده به یجا آثار فنی و حقوقی متفاوتی به ،بروز کرده

                                                           
36. Proposal for a Directive on Adapting Non-Contractual Civil Liability Rules to Artificial Intelligence 

(AI Liability Directive), Art. 6 
37. General Product Safety Regulation, Art. 4 

 5211. قانون مدنی، مادۀ 31
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افزاری مانند  خرابی سخت به سببکه  31ها داده فیزیکیرفتن  دست  ازبندی است: نخست،  طبقه
 10ها  داده افزاری نرمرفتن   دست ازدهد؛ دوم،  داخلی خودرو بر اثر تصادف رخ می ۀآسیب به حافظ

 ها رفتن داده دست ازسوم،  هاست؛ یند ثبت دادهادر فرباگ عامل یا  که ناشی از خطا در سیستم
ها را حذف یا رمزنگاری  با نفوذ به سامانه، داده 12که در آن هکرها 15ناشی از حمله سایبری

های  بینی شکه به دلیل نبود پی 13ناشی از طراحی معیوب ها رفتن داده دست  ازکنند؛ چهارم،  می
رفتن  دست  ازآید؛ پنجم،  افزار پدید می افزار یا سخت نرم ۀسازی در طراحی اولی سازی و ذخیره ایمن
کاربران، تعمیرکاران یا حتی  از سویناشی از حذف عمدی یا غیرمجاز که ممکن است  ها داده

از اختلال ارتباطی  موقت یا ناشیطور  به ها رفتن داده دست ازتولیدکنندگان صورت گیرد؛ و ششم، 
شود. هریک  های پشتیبان یا سرور مرکزی حادث می که در اثر قطع اتصال میان خودرو و سامانه

تعیین مسئولیت مدنی یا قابلیت استناد در تواند  از این انواع، بسته به منشأ و شرایط وقوع، می
 .11ها در محاکم، نقش کلیدی ایفا کند داده

بخش مهمی از تحلیل مسئولیت مدنی  ها رفتن داده  دست از در خودروهای خودران، انواع
 ها فنی داده رفتن  دست از ت.شوند و ترکیب منشأ فنی و ابعاد حقوقی آنها ضروری اس محسوب می

11( HDDیا SSD انند)م سازی افزارهای ذخیره دهد که سخت هنگامی رخ می
 ؛بینند آسیب می 

ها  شود که بازیابی داده منجر می SSD یا چیپ 10برای مثال سقوط یا ضربه به خرابی هددیسک

                                                           
39. Physical Data Loss 
40. Logical (or Software-Based) Data Loss 
41. Cyber-Induced Data Loss 

ممکن است  ،های اطلاعاتی دسترسی یافته یا برخلاف قوانین و استانداردهای امنیتی، به سیستم هکر، فردی است که بدون مجوز. 12
 .ها را تغییر دهد، حذف کند یا از آنها سوءاستفاده نماید داده

43. Design-Based Data Loss 
44. Ryan Calo, “Robotics and the Lessons of Cyberlaw”, California Law Review, No. 3 (2016), p. 538. 

European Commission, “Directive 85/374/EEC on Liability for Defective Products (Consolidated 

Version with 2024 Amendments)”, EUR-Lex, https://eur-lex.europa.eu/legal-content/EN/TXT/?-
uri=CELEX%3A31985L0374. 

11 .SSD (Solid State Drive) ، های سنسورها،  برای ذخیره سریع داده در خودروهای خودران جامد  حالتدرایوGPSها  ، و دوربین
 .بسیار مناسب است

HDD (Hard Disk Drive)، تر  چون نسبت به لرزش حساس ،شود                 ً                در خودروها معمولا  کمتر استفاده می هارد دیسک مکانیکی
 .داشته باشدهای پشتیبان ممکن است کاربرد  است، اما در برخی سامانه

ها روی دیسک  خواندن و نوشتن داده ۀاست که وظیف (HDD) های کلیدی در هارد دیسک یکی از بخش (Disk Head) هد دیسک. 10
 .را برعهده دارد
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افزاری مانند باگ  خطاهای نرم ۀدر نتیج ها داده افزاری نرم رفتن دست  . از11سازد را غیرممکن می
ها بدون هیچ  دهد و داده ش و یا خطای انسانی در جایگزینی دیسک رخ میرَسیستم، کِ فایل

11شوند آسیب فیزیکی حذف یا خراب می
ناشی از حملات سایبری،  ها رفتن امنیتی داده  دست  از. 

هاست که علاوه بر تهدید اقدام نسبت به داده، ممکن است حذف عمدی  کاری داده نفوذ یا دست
رفتن   دست  ازنهایتاً . 11های بحرانی را نیز شامل شود و موجب اختلال در تحلیل حادثه گردد داده

های ضروری برای اثبات تقصیر یا پاسخ به  افتد که داده زمانی اتفاق می ها داده یندیایا فر حقوقی
 یا دیده زیان حق تضییع به که ؛ موضوعیاند درستی نگهداری یا ثبت نشده نهادهای قانونی به

 حقوقی تأثیر و فنی منشأ به توجه ها با دسته این دقیق شناخت. انجامد می دادرسی شدن مختل
 .است ضروری خودران خودروهای ای بیمه و نیمد مسئولیت های سیاست تدوین هریک برای

 سناریوهای منجر به خسارت ۀ نمون. 3 .2

خودروی خودرانی با اتوبووس   .فرضی ۀر یک حادثد حادثه ۀشد های ثبت حذف داده: 5سناریو 
خودرو که معمولاً بورای بازسوازی دقیوق     10سیاه ۀجعب درشده  های ذخیره کند، اما داده برخورد می

سازی عمودی قابول دسترسوی     ن مسئولیت حیاتی هستند، به دلیل نقص فنی یا پاکحادثه و تعیی
دنبوال آن،   شود و بوه  نیستند. این فقدان اطلاعات مانع از تحلیل دقیق چگونگی وقوع تصادف می

شود. از منظور حقووقی، حوذف یوا عودم       دیده با مشکل جدی در اثبات ادعای خود مواجه می زیان
گوردد و   سیاه، موجب تضییع حق و ایجاد ابهام در تعیین مسئولیت می ۀهای جعب دسترسی به داده

کند. بنابراین، این مسئله ضرورت وضع مقررات و اسوتانداردهای   روند دادرسی را دچار اختلال می
هوای حادثوه و همچنوین اعموال      تور بورای حفوظ و نگهوداری داده     گیرانوه  فنی و حقوقی سوخت 

 سازد.  مطرح می شدت های اجرایی مؤثر را به ضمانت

                                                           
47. Riccardo Pinciroli, et al., “The Life and Death of SSDs and HDDs: Similarities, Differences, and 

Prediction Models”, Conference Paper (2020), p. 6. 
 فناوری و رایانش علوم، «سازی داده های ذخیره ارزیابی اثر خطای انسانی بر اتکاپذیری سامانه»مصطفی کیشانی و حسین اسدی، . 11

 .12، ص (5311) 51، ش اطلاعات
49. Sai Varun Reddy Bhemavarapu, “Cybersecurity for Autonomous Vehicles”, https://arxiv.org/abs/-

2504.20180. 
در اما ، رود کار می مفهومی است که در علوم مختلف مثل مهندسی، رایانه، هوافضا و حتی حقوق و فلسفه به  (Black Box)سیاه ۀجعب 10.

ند داخلی آن گیری است، اما فرآی سیاه سیستمی است که ورودی و خروجی آن برای ما قابل مشاهده یا اندازه ۀجعبتعریف عمومی، 
 .ماند ناشناخته یا غیرقابل مشاهده می
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فرض کنید خودروی . یا نقشه دیجیتال یاب جهانی موقعیت اختلال در سیستم: 2سناریو 
ای وارد  ، به مسیر ممنوعهیاب موقعیت دیجیتال یا سیستم ۀافزار نقش خودرانی به دلیل نقص در نرم

دیجیتال  ۀشهای نق شود. این مشکل ناشی از خطا یا نقص در داده در آنجا دچار تصادف می ،شده
شود. در این حالت، تعیین  است که بخشی از عملکرد حیاتی خودروهای خودران محسوب می

دیجیتال محل اختلاف است؛ زیرا  ۀسرویس نقش ۀدهند خودرو و ارائه ۀمسئولیت میان تولیدکنند
، قراردادی ۀاند. بررسی رابط داشته هر دو در هدایت اشتباه خودرو و درنتیجه بروز حادثه نقش

میزان مراقبت و نقش طرفین در ایجاد نقص اهمیت فراوان دارد. این سناریو اهمیت تدوین قواعد 
افزارهای وابسته به خودروهای خودران را  ها و نرم مسئولیت مرتبط با داده ۀدقیق و شفاف دربار

 .دیدگان جلوگیری شود سازد تا از تضییع حقوق کاربران و زیان برجسته می

های مربوط به مقصد  داده .در سناریویی دیگر خودرو ۀاطلاعات کاربر از حافظ نشت: 3سناریو 
ای کاربر خودرو خودران به دلیل نقص در حفاظت اطلاعات، به  سفرها و موقعیت مکانی لحظه

شود. این  در فضای عمومی منتشر می ،صورت ناخواسته به اشخاص ثالث غیرمجاز منتقل شده
تواند موجب ورود خسارات  کند و می شدت نقض می د را بهنشت اطلاعات حریم خصوصی فر

افزار خودروهای خودران  نرم ۀدهند های تولیدکننده یا توسعه مادی و معنوی شود. شرکت
های کاربران را تضمین کنند و در  مسئولیت دارند تا با اتخاذ تدابیر امنیتی مناسب، حفاظت از داده

بران خسارت قرار گیرند. این مسئله بر ضرورت صورت قصور، در معرض دعاوی حقوقی و ج
های نوین تأکید  ها در فناوری های قانونی و استانداردهای امنیتی حفاظت داده تقویت چارچوب

 .سازد ها در حفظ اعتماد عمومی و امنیت حقوقی کاربران را نمایان می کند و نقش کلیدی آن می

افزار خودروهای خودران  در این سناریو، نرم. ها پس از وقوع خطا حذف خودکار داده: 1سناریو 
طور خودکار  های مربوط به حادثه به ای طراحی شده است که در صورت بروز خطا، داده به گونه

منظور کاهش مسئولیت  تواند برای حفظ حریم خصوصی یا به شوند؛ اقدامی که می پاک می
تواند  برانگیز است، زیرا می یار بحثای از منظر حقوقی بس تولیدکننده صورت گیرد. چنین طراحی

های مربوط  سوءنیت و تلاش عمدی برای فرار از مسئولیت مدنی تلقی شود. حذف داده ۀمنزل به
د و اعتماد عمومی به ساز به خطا روند اثبات وقوع خطا و مسئولیت تولیدکننده را مختل می

نتیجه، این موضوع ضرورت وضع . در کند دار می خدشههای خودران را  شفافیت و ایمنی فناوری
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های مرتبط با حوادث برای  تر و الزام تولیدکنندگان به ثبت و حفظ داده گیرانه مقررات سخت
دیدگان حفظ و عدالت اجرا شود.  کند تا حقوق زیان وضوح مطرح می های مشخص را به دوره

شرایطی وجود  همچنین، احتمال افزایش مسئولیت مدنی مضاعف برای تولیدکنندگان در چنین
 .دارد

عنوان خسارت نوین،  به« ها دادهرفتن   دست از»شده، شناسایی  با وجود سناریوهای مطرح
طور صریح به حفظ، مدیریت و جبران این نوع خسارت  شود قوانین و مقررات به موجب می

مشخص ها  دهندگان فناوری را در قبال حفاظت داده بپردازند و مسئولیت تولیدکنندگان و توسعه
های نوین کمک کرده، امکان  نمایند. این رویکرد به ایجاد اعتماد عمومی نسبت به فناوری

اجرای عدالت و جبران  ۀآورد و زمین پیشگیری از سوءاستفاده و نقض حقوق را فراهم می
 کند.  های نوین را تقویت می خسارت

 اروپا ۀتحلیل تطبیقی با اتحادی. 3

 در چارچوب دستورالعمل مسئولیت محصول. توسعۀ مفهوم مسئولیت 1 .3

محور، وابسته به گردآوری، پردازش  های داده عنوان مصداق بارز سیستم خودروهای خودران به
تنها به بروز  تواند نه می ها رفتن داده  دست ها هستند. در این بستر، از ای داده سازی لحظه و ذخیره

رزیابی مسئولیت را با دشواری مواجه سازد. حقوق یند احراز تقصیر و ااحادثه منجر شود، بلکه فر
 .اند اروپا در پاسخ به این چالش، اقدام به بازنگری ساختارهای سنتی مسئولیت مدنی کرده ۀاتحادی

اروپووا در خصوووص مسووئولیت بوودون تقصوویر    ۀاتحادیوومسووئولیت محصووول دسووتورالعمل 
مسئولیت مدنی در  ۀقوقی در حوزترین اسناد ح تولیدکنندگان نسبت به محصولات معیوب، از مهم

مبتنی  رود. بر اساس این دستورالعمل، مسئولیت تولیدکننده ماهیتِ شمار می اروپا به ۀسطح اتحادی
 و خسوارت  ورود محصول، نقص اثبات مسئولیت، تحقق برای ،1 و 5 مواد مطابقدارد. نبر تقصیر 

 .15است کافی سببیت رابطۀ

ای  اصلاحیه 2021های هوشمند، کمیسیون اروپا در سال  با پیشرفت فناوری و ظهور سامانه
افزار و  ها، نرم ، دادهاین اصلاحیه 1و   0، 2مطابق مواد  .بنیادین بر این دستورالعمل تصویب کرد

                                                           
51. Product Liability Directive, Articles 1, 4. 
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های الگوریتمی را رسماً بخشی از ماهیت محصول دانسته و مسئولیت تولیدکننده را  روزرسانی به
رسمیت شناخته است. از این رو، اگر فقدان یا حذف داده به  بهدر قبال نقص عملکرد این اجزا 

 .12شود تلقی می« معیوب»یا مانع تحلیل حادثه گردد، محصول  ودرفتار معیوب سیستم منجر ش

های  های عملکردی در سیستم آمده است که اگر داده جدیدات در همین راستا، در مطالع
تنها موجب  ل طراحی نشده باشند، این موضوع نهصورت ایمن، قابل ثبت و قابل تحلی خودران به

د؛ زیرا شبلکه نقض صریح استانداردهای ایمنی و طراحی ایمن خواهد  ،ضعف فنی
گیرد و حذف یا  ها صورت می های خودرو در شرایط بحرانی مبتنی بر این داده گیری تصمیم
 .13کندتواند ایمنی سیستم را مختل  کاری آنها می دست

 ها مقرارت عمومی حفاظت دادهقدان داده در چارچوب جایگاه ف. 2 .3

های  حفاظت از داده ۀترین سند حقوقی در حوز مهم ،ها مقررات عمومی حفاظت از داده
، هرگونه نقض مقرره که به خسارت مادی 12 ۀموجب ماد اروپاست. به ۀشخصی در سطح اتحادی

کند. بنابراین،  داده ایجاد می ۀکنند ترلیا غیرمادی بینجامد، مسئولیت جبران را برای مسئول یا کن
حتی اگر  ؛تواند مبنای مسئولیت باشد های شخصی نیز می ازبین رفتن یا عدم دسترسی به داده

هایی نظیر موقعیت  خسارت مالی مستقیمی اثبات نشود. در بستر خودروهای خودران که داده
آوری  ها جمع امل با زیرساختمکانی، وضعیت فنی خودرو، مسیر حرکت، ترجیحات راننده و تع

 .موجب مسئولیت گردد ،تلقی شده این قانون ها ممکن است نقض شود، ازبین رفتن این داده می

های هوشمند آموده اسوت کوه ازبوین رفوتن       در پژوهشی مربوط به امنیت سایبری در سامانه
اطلاعواتی میوان    ویژه در شرایط بحرانی، موجوب نوابرابری   های مربوط به عملکرد خودرو، به داده
 .11شود و عملاً مانع از بازسازی دقیق حادثه خواهد شد های تولیدکننده می دیده و شرکت زیان

 ۀنقط 11گونزالس کوستخا علیه گوگلۀ در پروند اروپا ۀرأی تاریخی دیوان دادگستری اتحادی
ضوع پرونده از رود. مو شمار می اروپا به ۀدر حقوق اتحادی« ها کنترل داده»عطفی در تحول مفهوم 

                                                           
52. New Product Liability Directive, Articles 2, 6, & 7. 
53. Yao Xu, et al., “Data Security in Autonomous Driving: Multifaceted Challenges of Technology, Law, 
and Social Ethics”, World Electric Vehicle Journal, Vol. 16, (2024), p. 8. 
54. “What is Data Loss?”, op. cit. 
55. Google Spain SL, Google Inc. v. AEPD and Mario Costeja González (C-131/12) 
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آنجا آغاز شد که ماریو کوستخا گونزالس، شهروند اسپانیایی، علیه گوگل طرح دعوا کرد؛ زیرا 
اش  مشکلات مالی و حراج خانه ۀوجوی نام وی، نتایجی شامل اخباری قدیمی دربار هنگام جست

اما وی  رسمی منتشر شده بود، ۀصورت قانونی در روزنام شد. اگرچه این اطلاعات به ظاهر می
 .زند استدلال کرد که استمرار نمایش آنها به حیثیت و زندگی خصوصی او لطمه می

 «اه داده ۀکنند کنترل» عنوان وجو را به بار جایگاه موتورهای جست  این رأی برای نخستین
نظر از آنکه  اروپا اعلام کرد که گوگل، صرف ۀدیوان دادگستری اتحادی .رسمیت شناخت به

 یتشود و مسئولیت فعال ها شناخته می داده ۀکنند عنوان کنترل حتوای اصلی نیست، بهم ۀتولیدکنند
 .10های شخصی افراد مورد تأکید قرار داد آنها را در قبال پردازش و حفظ داده

 ۀتری در حوز های شخصی بود، اما دارای بنیان مهم ، گرچه ناظر به داده11یادشدهرأی 
تنها جنبه منفعل ندارد، بلکه فقدان، حذف یا  نه ها ریت دادهمسئولیت کنترل و مدی ت:فناوری اس

 .آور تلقی شود تواند مسئولیت مدیریت نادرست آنها می

. شوند می محسوب محصول عملکردی ساختار از جزئی ها داده خودران، خودروهای زمینۀ در
 :کند می مشخص چنین این را «عیب» معیار محصول، مسئولیت دستورالعمل 2021 اصلاحیۀ
 عملکرد، شامل ارزیابی این و کند فراهم را کننده مصرف موردانتظار موجه ایمنی باید محصول

از این منظر، اگر خودرو به دلیل . 11است افزاری نرم های روزرسانی به و نگهداری ها، دستورالعمل
ئول ها نتواند عملکرد ایمن خود را ارائه دهد، تولیدکننده مس حذف یا عدم ثبت صحیح داده

 افزاری سالم باشد.  شود؛ ولو آنکه خودرو از نظر سخت محسوب می

های  محور در فناوری مسئولیت داده ۀمبنای حقوقی مهمی برای توسع رأیاین ین ترتیب، ه اب
سازد. با استناد به این  هوش مصنوعی و خودروهای خودران فراهم می ۀویژه در حوز نوین، به

                                                           
56. Court of Justice of the European Union (CJEU), Google Spain SL, Google Inc. v Agencia Española 

de Protección de Datos (AEPD), Mario Costeja González, Case C-131/12, ECLI:EU:C:2014:317, 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131, paras. 34. 
نظر در صفحات اینترنتی قانونی و منتشرشده باقی بماند، چنانچه بازیابی و  دیوان در این رأی تصریح کرد که حتی اگر اطلاعات مورد. 11

تواند خواهان حذف آن از نتایج  وجو به حریم خصوصی فرد لطمه وارد سازد، شخص می موتور جست از سویمجدد آنها  ۀعرض
اروپا  ۀوارد نظام حقوقی اتحادی« شدن اموشحق فر»اند. این مبنا، تحت عنوان  وجو شود؛ حتی اگر آن اطلاعات زمانی مشروع بوده جست

 .نیز تثبیت گردید ها مقررات عمومی حفاظت از داده 51 ۀ            ً       شد و متعاقبا  در ماد
58. New Product Liability Directive, Article 6. 
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های فناورانه، حتی در صورت عدم تقصیر در طراحی یا  شرکتتوان استدلال کرد که  رأی، می
های موردنیاز برای عملکرد ایمن سیستم  داده ۀسازی و ارائ گردآوری، ذخیره ۀتولید، در برابر نحو

افشای نادرست یا  ۀتنها در حوز ها نه مسئول هستند. بنابراین، مسئولیت مدنی در قبال داده
در حوادث ناشی از .ت فقدان یا حذف آنها نیز قابل استناد استحد، بلکه در صور از پردازش بیش
تنها  ها )اعم از حذف، خطا یا عدم ثبت مناسب(، مسئولیت مدنی تولیدکنندگان نه نقص در داده

 .اروپا قابل اثبات است ۀحقوق اتحادی ۀشد اصول پذیرفته ۀقابل تصور، بلکه بر پای

 تلقی «مستقل خسارت» عنوان به نفسه فی ها داده رفتن ازدست اروپا، اتحادیۀ حقوق در لیکن
 ناشی مسئولیت نظام در. یابد می متفاوتی تحلیل حقوقی مختلف های چارچوب در بلکه شود، نمی

 «محصول نقص» مصادیق از یکی عنوانبه است ممکن حیاتی های داده فقدان محصول، از
 چارچوب در. شود منجر مالی یا یجان زیان ورود به نقص این آنکه بر مشروط گردد، ارزیابی
 خسارت ورود موجب ها داده تخریب یا حذف که درصورتی تنها نیز، ها داده از حفاظت مقررات

 اتحادیۀ حقوق بنابراین،. شود می ایجاد جبران مطالبۀ حق گردد، اثبات قابل غیرمادی یا مادی
 را آن بشناسد، کلاسیک معنای به مستقل خسارت عنوان به را «داده فقدان» آنکه از بیش اروپا

 .کند می تحلیل نقص دهندۀ تشکیل عنصر یا مسئولیت ایجاد مبنای عنوان به

 در قانون هوش مصنوعیها  الزامات طراحی ایمن و ثبت داده. 3 .3

عنووان   ، خودروهوای خوودران را بوه   202111اروپوا مصووب    ۀقانون هوش مصونوعی اتحادیو  
هوا را مشومول    بورداری از ایون فنواوری    و طراحی و بهوره  00تعریف کرده «کپرریس»های  سامانه

                                                           
59. Artificial Intelligence Act 

، ریسک غیرقابل قبول :اند به چهار دسته تقسیم شدههای هوش مصنوعی بر اساس میزان ریسک،  هوش مصنوعی، سامانه ۀدر مقرر. 00
دلیل تهدید جدی برای حقوق بنیادین افراد  به ریسک غیرقابل قبولهای دارای  سامانه .ریسک حداقلو  ریسک محدود، ریسک بالا

های  اند. سامانه مل ممنوع شدهطور کا ها یا شناسایی زیستی در زمان واقعی در اماکن عمومی( به دولت از سوی)مانند امتیازدهی اجتماعی 
اند )مانند استفاده در خودروهای خودران،  شامل کاربردهایی هستند که با ایمنی، سلامت یا حقوق اساسی افراد مرتبط ریسک بالا

، مدیریت ها، شفافیت ای مانند ثبت داده گیرانه های حیاتی، آموزش، استخدام، خدمات بانکی و قضایی( و مشمول الزامات سخت زیرساخت
 ۀرسانی به کاربر دربار ها، باید الزامات شفافیت مانند اطلاع بات ، مانند چتهای با ریسک محدود سامانه .ریسک و نظارت انسانی هستند

که کمترین خطر را دارند )مانند فیلترهای  های با ریسک حداقل سامانههوش مصنوعی را رعایت کنند. در نهایت،  ۀتعامل با یک سامان
گرهای کالا(، مشمول الزامات خاصی نیستند و استفاده از آنها آزاد است. این رویکرد مبتنی بر ریسک، هدفش توازن میان  یا توصیه اسپم

 .اروپا است ۀنوآوری و حفاظت از حقوق اساسی شهروندان اتحادی
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ایون قوانون،    51و  50هوای دقیوق دانسوته اسوت. بور اسواس موواد         الزامات ایمنوی و ثبوت داده  
هوای   گیوری  های مربوط بوه تصومیم   اند داده ها موظف دهندگان و تولیدکنندگان این سامانه توسعه

ای  گونوه  لاعات مرتبط با عملکرد سامانه را بوه الگوریتمی، خطاها، رخدادهای بحرانی و هرگونه اط
ثبت و ذخیره کنند که در مواقع نیاز، امکان ارزیابی فنی و حقوقی دقیق فراهم شوود. ایون الوزام،    

هوای   تضمینی است برای شفافیت، قابل ردگیری بودن و امکان بررسی علول حادثوه در فنواوری   
 .مبتنی بر هوش مصنوعی ۀپیچید

قابلیت »های پرریسک باید  کند که سامانه این قانون تصریح می 50 ۀنمونه، مادرای ب
ها و تعهدات حقوقی مرتبط  را داشته باشند تا مسئولیت« ها مستندسازی کامل و مداوم داده

تأکید دارد و « الزام ثبت وقایع بحرانی و تصمیمات مهم»نیز بر  51 ۀدرستی تعیین گردد. ماد به
 .کند ناپذیر از مدیریت ریسک سامانه تلقی می جدایی عنوان بخش ها را به این داده

های مفهومی و تحلیلی مقررات مربوط به خودروهای خودران در اروپا،  با این حال، در بررسی
ها، فقدان  ترین چالش شود. یکی از مهم های قانونی مشاهده می نقایصی در تعاریف و چارچوب

05«یا ریسک داده»تعاریف واضح و یکپارچه از مفهوم 
شود که  است. این خلأ موجب می 

گران، تولیدکنندگان و حتی مراجع قضایی در تفسیر و اجرای الزامات ایمنی دچار ناسازگاری  تنظیم
های فنی و قانونی لازم برای ثبت، ذخیره و  و سردرگمی شوند. در چنین شرایطی، نبود زیرساخت

تواند  شود و از نظر حقوقی می دران منجر میها عملاً به تضعیف ایمنی خودروهای خو بازیابی داده
02دمصداق نقض تکالیف طراحی ایمن و مسئولیت مدنی تولیدکنندگان تلقی گرد

. 

های مربوط به  برای مثال، در صورت بروز تصادف ناشی از خودروی خودران، اگر داده
نشده  درستی ثبت های سیستم به ها، شرایط محیطی، و واکنش ای الگوریتم تصمیمات لحظه

باشند، شاکی یا مقام قضایی ممکن است نتوانند علت دقیق حادثه را مشخص کنند. در نتیجه، 
تواند دلیل فرضی برای  شود، بلکه می گناهی تولیدکننده می تنها مانع اثبات بی ها نه این دادهنبود 

 تمطابققصور در طراحی ایمن تلقی گردد که با اصول کلی مسئولیت مدنی در مقررات اروپایی 
اروپا بر ضرورت تدوین  ۀبه همین دلیل، مقررات ایمنی خودروهای خودران در اتحادی .دارد

                                                           
61. Data Risk 
62. Marcus Nolte et al, “A Review of Conceptualizations of Safety and Risk in Current Automated 

Driving Regulation”, p. 4. 
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های قابل اعتماد برای  و ایجاد سامانه« های ایمنی ثبت داده»استانداردهای فنی مشخص برای 
کنندگان و امنیت  کید دارند تا خلأهای قانونی و فنی برطرف و از حقوق مصرفأمستندسازی ت

 .ومی حفاظت شودعم

 و نقش فقدان داده مسئولیت هوش مصنوعی علیت در دستورالعمل ۀفرض رابط. 4 .3

مداخله »هایی مانند  ، ویژگی2021 03مصوب در دستورالعمل مسئولیت مدنی هوش مصنوعی
های خودران  تا چالش اثبات تقصیر در سامانه است بینی شده پیش« علت و معلولی ۀدر رابط

مراقبت مرتبط با کیفیت  ۀاین دستورالعمل، در صورت نقض وظیف 1 ۀویژه در ماد کاهش یابد. به
طور معقولی خروجی یا عدم  داده، شفافیت یا نظارت انسانی، و شرایطی که چنین تقصیری به

 ؛گردد سببیت فرض می ۀمنجر به زیان شده باشد، رابط ،خروجی سامانه را تحت تأثیر قرار داده
های با  سازد در خصوص سامانه دادگاه را قادر می 3 ۀد. همچنین، مادمگر خلاف آن ثابت شو

ها را صادر نماید و  ها، مستندات فنی و لاگ ریسک بالا، به درخواست شاکی، دستور افشای داده
 .01ای از عیب سیستم تلقی کند در صورت امتناع، نبود یا حذف داده را نشانه

های  یابند؛ چراکه شواهد و داده یت مضاعف میخودروهای خودران اهم ۀاین مقررات در حوز
تعامل با محیط، و  ۀ، تصمیمات الگوریتمی، تاریخچ01های حسگرها شده مانند گزارش ثبت

اند. اگر  مستندات فنی هوش مصنوعی برای تحلیل عملکرد سامانه و تعیین علت حادثه، اساسی
محیطی و تصمیمی مرتبط با وقوع  های سامانه به هر دلیل فاقد قابلیت مستندسازی یا ثبت داده

تواند با استناد به نقض الزامات قانونی )نظیر شفافیت، ثبت تصمیم، یا  شاکی می، حادثه باشد
سببیت میان  ۀ، رابط1 ۀبردار، به استناد ماد تولیدکننده یا بهره از سویعملکرد(  ۀتاریخچ ۀذخیر

، دستور 3 ۀتواند بر مبنای ماد گاه میهمچنین، داد. این قصور و خسارت وارده را مفروض بگیرد
در صورت نبود داده، فرض بر آن خواهد بود که . شده یا ناقص را صادر کند های حذف افشای داده

 .دهد دیده کاهش می سیستم معیوب بوده است و این امر بار اثبات را به نفع زیان

                                                           
63. Directive of the European Parliament and of the Council on Adapting Non-Contractual Civil Liability 

Rules to Artificial Intelligence (AI Liability Directive), 2024. 
64. Proposal for a Directive on Adapting Non-Contractual Civil Liability Rules to Artificial Intelligence 

(AI Liability Directive), Articles 3 & 4. 
65. Sensor Logs 



 

 

 

 

521 4141چهل و یک، زمستان  شماره، شانزدهم، سال معاصر تطبیقی مطالعات حقوق 
 

ر اساس این در نتیجه، حتی در غیاب داده یا مستندات عملکرد سیستم خودران، ب
دهنده قابل طرح است، مگر اینکه خلاف آن  دستورالعمل، فرض مسئولیت تولیدکننده یا توسعه

های  دیدگان در بستر فناوری اثبات شود. این نوآوری حقوقی نقش کلیدی در حمایت از زیان
 .کند پیچیده و مبتنی بر هوش مصنوعی ایفا می

 ارزیابی در شده پردازش اطلاعات و خام دادۀ میان تمایز اروپا، اتحادیۀ حقوق چارچوب در
 صرفاً است ممکن خودرو در شده ثبت های داده حذف مثال، برای. دارد اهمیت خسارت و نقص
 یا ایمنی اطلاعات به پردازش از پس ها داده این اگر اما شود؛ تلقی فنی عملکرد نقص

 منجر مالی یا جانی خسارت ورود به تواند می آنها رفتن ازبین باشند، شده تبدیل گیری تصمیم
 . شود

های هوش مصنوعی در خودروهای خودران  پذیری سیستم های آزمون در تحلیلی از قابلیت
گیری خودرو  یند تصمیماآمده است که بدون ثبت تصمیمات الگوریتمی، امکان بازسازی دقیق فر

اهد بود. بنابراین، مستندسازی تقصیری برای تولیدکننده دشوار خو وجود ندارد و در نتیجه اثبات بی
 .00تنها از منظر فنی، بلکه از نظر اخلاقی و حقوقی نیز یک ضرورت است ها نه سازی داده و ذخیره

 در نظام حقوقی ایران رفتن داده  به سبب ازدست تحلیل حقوقی خسارت . 4

 عنوان خسارت نوین  به شناسایی ازدست رفتن داده. 1 .4

طور مستقیم در قوانین سنتی  به «ها ازدست رفتن داده»فهوم در نظام حقوقی ایران، م
بینی نشده است، زیرا این نظام عمدتاً بر خسارات مادی و ملموس متمرکز بوده است. با این  پیش

ویژه در خودروهای خودران، ضرورت شناسایی داده  محور، به های داده فناوری ۀحال، توسع
عنوان خسارت را برجسته ساخته است. پرسش اصلی این  هعنوان دارایی مستقل و فقدان آن ب به

های حیاتی خودرو را ذیل مسئولیت  است که آیا با تفسیر موسع از قوانین موجود، فقدان داده
 توان قابل جبران دانست؟ مدنی می

فعل  ۀشود که در نتیج هایی اطلاق می طور کلی به زیان به« خسارت»در نظام حقوقی ایران، 

                                                           
66. David Fernandez Llorca, et al., “Testing autonomous Vehicles and AI: Perspectives and Challenges 

from Cybersecurity, Transparency, Robustness and Fairness”, arXiv Preprint, (2024), p. 12. 
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هر کس مال »قانون مدنی،  321 ۀباید جبران گردد. بر اساس ماد ،بار ایجادشده زیان یا ترک فعل
این تعریف سنتی، ناظر بر اتلاف مال مادی یا تسبیب در تلف  .«غیر را تلف کند ضامن آن است

های مادی و معنوی گسترش  خسارت را به زیان ۀقانون مسئولیت مدنی نیز دامن 1 ۀآن است. ماد
عنوان یک مصداق مستقل شناسایی نشده،  وجود این، در این چارچوب سنتی، داده بهبا . دهد می

 .زیرا در زمان تصویب این قوانین، داده به شکل امروزین آن مطرح نبوده است

 تقنینی تحولات برخی گیرند، نمی قرار مشهود مادی اموال زمرۀ در دیجیتال های داده آنکه با
 نظام در را داده راهبردی ارزش و اهمیت ملی، اطلاعات و دهدا مدیریت قانون ازجمله جدید،

 داده مدیریت و سازی یکپارچه تنظیم، بر ناظر عمدتاً قانون این اما اند، شناخته رسمیت به حکمرانی
 مال عنوان به «داده» صریح شناسایی متضمن و است عمومی نهادهای و اجرایی های دستگاه در

 .نیست مدنی نایمع در مستقل دارایی یا خصوصی

 قانون تجارت الکترونیکی ند.کن ها حمایت می طور غیرمستقیم از داده قوانین دیگری نیز به
قرار داده و در « اسرار تجاری» ۀهای دارای ارزش اقتصادی را در زمر ، داده01 ۀدر ماد( 5312)

در مواد  (5311) یا نهقانون جرایم رایا .انگاری کرده است پیام را جرم ، محو یا توقف داده01 ۀماد
آور دانسته است. همچنین  ها و جلوگیری از تخریب آنها را الزام ، نگهداری داده10تا  30و  32

، حق دسترسی شهروندان به 1و  5در مواد  (5311ت )قانون انتشار و دسترسی آزاد به اطلاعا
 ۀ، هرچند به حوزاطلاعات را تضمین و نهادها را مکلف به حفظ آنها کرده است. این مقررات

اند، اما مبنای حقوقی برای شناسایی و جبران خسارت ناشی  هداشتن یخودروهای خودران تصریح
 .سازند از فقدان داده را فراهم می

و  حق عمومی ،دارایی اقتصادیعنوان  ها در حقوق ایران به بندی این مقررات، داده با جمع
 ازدست»اند. این شناسایی، امکان بازتعریف  شده رسمیت شناخته به منبع ملی با ارزش استراتژیک

کند که گرچه در قالب سنتی  عنوان یک نوع خسارت نوین فراهم می را به« رفتن داده 
قانون  32و  5صراحت نیامده است، اما با تفسیر موسع از مواد  های مادی و معنوی به خسارت

توان آن را ذیل مسئولیت مدنی ناشی از تلف مال یا ورود ضرر به منفعت  مسئولیت مدنی می
آن را از و  .کردمحسوب « اتلاف مال غیرملموس»، نوعی را ازبین رفتن آن اد ومشروع قرار د

  .دداهای غیرملموس مبتنی بر داده گسترش  اموال مادی به اموال و دارایی ۀمحدود
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 همچنان دیبا ران،یا حقوق در داده حذف ای اتلاف از یناش تیمسئول لیتحل ی، برارو  نیا از
 همچون یفقه یمبان زین و گفته پیشقانون  2و  5جمله مواد از ،یمدن تیمسئول عام قواعد به

 عنوان به داده حیصر فیتعر خصوص در ینیتقن خلأ ب،یترت نه ایب. کرد رجوع بیتسب و اتلاف
 تواند یم     ًصرفا  یمل اطلاعات و داده تیریمد قانون به استناد و دارد جودو همچنان یمدن مال
عنوان  آن به ییبر شناسا یقطع لیداده باشد، نه دل  ِی تیحاکم و یاقتصاد ارزش و تیاهم دیمؤ
 .مستقل یخصوص ییدارا

 تواند یم آن ینابود ای حذف م،یبدان ییو منفعت عقلا یارزش اقتصاد یچنانچه داده را دارا
 بر تمرکز ل،یتحل نیا در. باشد یرمادیغ آن تیاگر مال یحت ؛شود یتلق ریغ    ِمال  اتلاف حکم رد
 .ءیش یماد تی        ً    نه لزوما  ماه ،است «میتقو قابل منفعت ینابود»

که مستلزم ورود ضرر به اشخاص باشد،  یتیوضع ایهرگونه حکم  یبا نف زیلاضرر ن ۀقاعد
که  یدر موارد ژهیو به؛ 01از فقدان داده فراهم کند یناش یها انیجبران ز یبرا ییمبنا تواند یم

 لیتحم ای حق اثبات از تیمحروم ،یاقتصاد یها فرصت عییتض موجب داده رفتن نیازب
 نشده ییشناسا مستقل مال عنوان به داده اگر یحت چارچوب، نیا در. شود یابیباز یها نهیهز

 .ردیگ قرار تیمسئول یمبنا تواند یم احراز قابل و یعرف ضرر ورود باشد،

 تیمسئول نظام یریتفس ۀامکان توسع ،و لاضرر بیقواعد اتلاف، تسب بیترک ب،یترت نه ایب
 خلأ هرچند ساخت؛ فراهم تالیجید یها داده ینابود از یناش خسارات پوشش یبرا را رانیا یمدن

 .است مشهود همچنان ینیتقن حیتصر

. است مؤثر لاضرر و اتلاف قواعد تحلیل در عاتاطلا و داده میان تمایز نیز ایران حقوق در
 اطلاعاتی نابودی اما شود، بازیابی فنی هزینۀ تحمیل موجب صرفاً است ممکن خام دادۀ اتلاف

 اتلاف مصداق تواند می است، دعاوی در اثباتی نقش یا اقتصادی ارزش عقلایی، منفعت دارای که
 با باید داده فقدان از ناشی خسارت تقویم رو،  نای از. گردد تلقی مطالبه قابل ضرر ورود یا مال

  .گیرد صورت آن اثباتی یا اقتصادی ارزش میزان و( شده پردازش یا خام) آن ماهیت به توجه

از های تولیدشده  ای دارد. داده خودروهای خودران، اهمیت ویژه ۀکاربرد این تحلیل در حوز
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تنها ارزش عملیاتی  ت وقایع این خودروها، نههای ثب های ناوبری، و ماژول حسگرها، سیستم سوی
فناوری، نقش  ۀیند اثبات علل حادثه، رسیدگی قضایی و حتی توسعاو اقتصادی دارند، بلکه در فر

مانع شناسایی علت دقیق حادثه و احقاق  تواند ها می رفتن این داده  کنند. ازدست حیاتی ایفا می
به ، و تحقیق و توسعه یا تحلیل عملکرد شودهای  موجب ازبین رفتن فرصتشده، حق طرفین 

 .خدمات پس از فروش یا تعمیر منجر گردد ۀاختلال در ارائ

 جایگاه ازدست رفتن داده در چارچوب مبانی مسئولیت مدنی . 4.2

عنوان خسارت نوین، مستلزم بررسی  ها در خودروهای خودران به شناسایی ازدست رفتن داده
های  ق ایران است. پرسش اساسی آن است که در فقدان دادهمبانی مسئولیت مدنی در حقو

توان تولیدکننده یا سایر بازیگران را مسئول شناخت. در این زمینه،  بر چه مبنایی می حیاتی خودرو
 :چهار مبنای اصلی قابل طرح است

هر کس عملی کند که موجب : »قانون مسئولیت مدنی 2 ۀبر اساس ماد :تقصیر ۀالف( نظری
 «.رر به دیگری شود و آن عمل ناشی از تقصیر یا عمد باشد، مسئول جبران زیان استورود ض

احتیاطی و اهمال تأکید دارد. در  قانون مسئولیت مدنی بر مسئولیت ناشی از بی 3 ۀهمچنین ماد
 ۀافزاری در طراحی سامان خدمات نرم ۀدهند خودروهای خودران، اگر تولیدکننده یا ارائه ۀزمین

توان تقصیر او  های حیاتی کوتاهی نماید، می مبالاتی کند یا در نگهداری داده ی داده بیساز ذخیره
خواهد های جدی مواجه  با این حال، درعمل اثبات تقصیر با دشواری .01را مبنای مسئولیت دانست

را  احتیاطی تولیدکننده تواند بی دیده معمولاً به مستندات فنی دسترسی ندارد و نمی ؛ زیرا زیانبود
 .طور دقیق نشان دهد به

اروپا،  ۀویژه در اتحادی تحولات اخیر حقوق تطبیقی، به :ب( مسئولیت ناشی از نقص محصول
 ۀداده است. مطابق اصلاحی بدون تقصیرخطر جای خود را به مسئولیت  ۀدهد که نظری نشان می

لیت مسئو دستورالعمل مسئولیت محصول و دستورالعمل مسئولیت هوش مصنوعی، 2021
 بلکه ندارد، تقصیر اثبات به نیازی دیده زیان و است تقصیر بدون مسئولیت مبنای بر تولیدکننده

 به «محض مسئولیت» با نباید را نظام این. کند اثبات را سببیت رابطۀ و خسارت ورود نقص، باید
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 آلمان، حقوق در دارویی حوزۀ در ویژه مسئولیت مانند ملی، های نظام برخی در آن خاص معنای
 .دانست یکسان

 کاهش صورت در تواند می اطلاعات ناقص ثبت یا ایمنی های داده فقدان اساس، بر این
 سببیت رابطۀ اثبات حال، این با شود؛ تلقی محصول نقص مصداق موردانتظار، ایمنی سطح

 .است دیده زیان برعهده همچنان

 صورت در و معین شرایط در ،1 مادۀ ویژه به ،مصنوعی هوش قانون خاص چارچوب در تنها
 سببیت رابطۀ ردّ قابل فرض تواند می دادگاه مصنوعی، هوش های سامانه با مرتبط تعهدات نقض

 تقنینی شدۀ تصریح موارد به نبوده، مطلق اروپا اتحادیۀ حقوق در سببیت فرض بنابراین،. بپذیرد را
 .استمحدود 

خودروهای خودران،  ۀدر حوز ئولیت مدنیقانون مس 5 ۀدر حقوق ایران با تفسیر موسع از ماد
بدون عنوان یک عیب مستقل مطرح شود و مسئولیت  تواند خود به های حیاتی می فقدان داده

ها  سیاه خودرو به دلیل طراحی معیوب داده ۀتولیدکننده را فعال سازد؛ برای مثال، اگر جعب تقصیر
حتی اگر تقصیر مستقیم  ؛لیت شودتواند موجب مسئو تنهایی می را ثبت نکند، همین نقص به

تولیدکننده اثبات نشود. فقدان داده پیامدهای حقوقی و عملی مهمی دارد: از یک سو، نبود 
های الگوریتمی، امکان اثبات علت حادثه و تعیین مسئولیت  های محیطی، حسگرها یا تصمیم داده

کند. از سوی  ولیدکننده ایجاد مینابرابری اطلاعاتی میان او و ت ،دیده محدود کرده را برای زیان
ها برای عملکرد  ویژه اگر داده تلقی شود، به نقص محصول تواند خود نوعی دیگر، فقدان داده می

ها و مقررات  توان با الهام از رویه ایمن خودرو و بازسازی حوادث حیاتی باشند. بر این اساس، می
 ؛ها مطرح کرد یت برای فقدان دادهاروپا، مفهومی تحت عنوان فرض قانونی مسئول ۀاتحادی

 ۀای که تولیدکننده حتی در صورت عدم تقصیر مستقیم، نسبت به ثبت، نگهداری و ارائ گونه به
دیده و تولیدکننده را  توازن قدرت اطلاعاتی میان زیان های لازم پاسخگو باشد. این رویکرد داده

 .بخشد بهبود می

فقهی تسبیب، اگر  ۀقانون مدنی و قاعد 332 ۀمادبر اساس  :ج( مسئولیت ناشی از فعل غیر
شخص حقیقی یا  ۀها شود، مسئولیت آن متوج افزار موجب ازبین رفتن داده خودکار یا نرم ۀسامان
طراح و ناظر خواهد بود. این تحلیل مشابه مسئولیت کارفرما نسبت به فعل کارگر است و ی حقوق
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د. شوبازتعریف « های خودکار ئولیت ناظر بر سامانهمس»تواند در قالب  های هوشمند می در فناوری
کننده بر مسئولیت تولیدکننده در برابر هرگونه  قانون حمایت از مصرف 52 ۀعلاوه بر آن، ماد

 .های حیاتی خودرو باشد تواند شامل داده نقص محصول و ایجاد خسارت تأکید دارد که می

ای از بازیگران در  وهای خودران، مجموعهدر خودر :فناورانه ۀد( مسئولیت تضامنی در زنجیر
های  رفتن داده اند. در صورت ازدست ای دخیل خدمات داده ۀافزار و ارائ نرم ۀتولید، طراحی، توسع

تواند به  ها قابل تصور است و در برخی موارد می حیاتی، مسئولیت هریک از این افراد یا شرکت
وجود ندارد، اما « فناورانه ۀزنجیر»ران اصطلاح هرچند در قوانین ای. 01صورت تضامنی اعمال شود

 .توان با استناد به مواد قانونی موجود، چنین مسئولیتی را تبیین کرد می

قانون مدنی، اگر چند نفر در ایجاد زیان نقش داشته باشند، هریک به  211 ۀبر اساس ماد
ر کرده باشد. بنابراین، مگر اینکه قانون مسئولیت تضامنی را مقر ؛نسبت دخالت خود مسئول است

اند،  افزار که هر دو در ایجاد نقص داده مؤثر بوده نرم ۀدهند افزار و توسعه سخت ۀتولیدکنند
کند  قانون مدنی تأکید می 332 ۀتوانند به صورت تضامنی مسئول شناخته شوند. همچنین، ماد می

ر به دیگری شود، که اگر فعل یا ترک فعلی از سوی شخص حقیقی یا حقوقی موجب ورود ضر
های  مسئولیت ناظر بر سامانه»تواند در قالب  وی خواهد بود؛ این قاعده می ۀمسئولیت متوج

علاوه بر این، در چارچوب قراردادهای تجاری  .در خودروهای خودران بازتعریف شود« خودکار
 235و  230 ۀدهندگان خدمات ابری، ماد افزار و ارائه دهندگان نرم میان تولیدکنندگان، توسعه

کند، زیرا هر متعهد که در اجرای یک  قانون مدنی امکان اعمال مسئولیت تضامنی را فراهم می
 .خواهد بودتعهد مشترک کوتاهی کند، مسئول جبران خسارت 

 ۀمسئولیت تضامنی در زنجیر ۀدر نتیجه، هرچند حقوق ایران فاقد مقررات صریح دربار
دیده و اعمال  نی و قواعد فقهی امکان حمایت از زیانفناورانه است، ترکیب این مواد قانو

کند. این رویکرد، ضمن همخوانی با  بازیگران دخیل را فراهم می ۀمسئولیت تضامنی میان هم
اروپا که مسئولیت مشترک را میان بازیگران  ۀدستورالعمل مسئولیت محصول اتحادی 1 ۀماد

های ناشی از  ارچوبی عملی برای حل چالشعنوان چ تواند به بینی کرده است، می فناوری پیش
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 .ها در خودروهای خودران مورد استفاده قرار گیرد فقدان داده

های  تنهایی پاسخگوی چالش تقصیر به ۀمبانی سنتی چون نظری توان گفت، درمجموع می
محور، حرکت به سمت پذیرش  های داده فناوری ۀها نیستند. در شرایط پیچید ناشی از فقدان داده

تر و کارآمدتر است. این مبنا ضمن همسویی با  در حقوق ایران منطقی بدون تقصیرسئولیت م
کامل بازیگران  ۀدیدگان و پوشش زنجیر استانداردهای اروپایی، امکان حمایت مؤثر از زیان

 .آورد فناورانه را فراهم می

 ها  سببیت در فقدان داده ۀرابطهای اثبات  . چالش3 .4

بار و خسارت وارده از ارکان اساسی مسئولیت مدنی است. در  فعل زیان سببیت میان ۀرابط
های حیاتی  خودروهای خودران، اهمیت این رکن مضاعف است، زیرا فقدان یا حذف داده ۀحوز

ها  های موجود در قالب سناریو در ادامه چالششود.  مانع از بازسازی حادثه و احراز مسئولیت می
 بررسی خواهد شد: 

 سیاه ۀهای جعب حذف یا ازدست رفتن داده: 5سناریو 

سیاه خودرو به دلیل نقص فنی یا حذف عمدی ازدست  ۀشده در جعب های ذخیره اگر داده
ای  قانون جرایم رایانه 32 ۀرود. ماد بروند، امکان بازسازی حادثه و تعیین مسئولیت ازبین می

 ۀ، مطابق مادهمچنینداند.  را جرم میحذف عمدی آنها  ،ها را مقرر کرده تکلیف به نگهداری داده
های حیاتی حادثه  قانون مسئولیت مدنی، هر ضرر مادی یا معنوی باید جبران شود و فقدان داده 5

تواند هم موجب  های حادثه می مصداق ورود ضرر است. بر این اساس، حذف عمدی داده
ولیت مدنی )بر اساس قانون ای( و هم ایجاد مسئ مسئولیت کیفری )بر اساس قانون جرایم رایانه

های  خاصی که الزام صریح به ثبت و نگهداری داده ۀمسئولیت مدنی( شود. با این حال، مقرر
سببیت را  ۀایمنی خودروهای خودران را مقرر کند، وجود ندارد و همین امر اثبات تقصیر یا رابط

 سازد. می   مواجهبا دشواری جدی 

 ۀدیده حق مطالب قانون مسئولیت مدنی، زیان 1 ۀماد در ،ر مبنای اصل جبران کامل ضررب
شود که  سیاه موجب می ۀهای جعب ها را دارد. با این حال، فقدان داده خسارت ناشی از فقدان داده

فنی کافی برای اثبات تقصیر یا نقص محصول نباشد. هرچند قوانین موجود  ۀادل ۀوی قادر به ارائ
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ها و لزوم حفاظت از آنها را  ای ارزش داده انون جرایم رایانهمانند قانون تجارت الکترونیکی و ق
های حادثه را  خودروهای خودران در حفظ داده ۀاند، اما مسئولیت خاص تولیدکنند تصریح کرده

دیدگان ایجاد  توجهی در حمایت از زیان اند. همین امر خلأ قانونی قابل روشنی مشخص نکرده به
 .کند می

مسئولیت محصول و ، 2051 ۀبر اساس مصوب و اروپا ۀوقی اتحادیدر مقابل، در نظام حق
های مرتبط  مقررات هوش مصنوعی، تولیدکنندگان خودروهای خودران مکلف به ثبت و حفظ داده

تلقی شود. در « نقص محصول» عنوان تواند به های جعبه سیاه می با حوادث هستند و فقدان داده
ای به نفع  ، این فقدان داده قرینهلاشی از محصوچارچوب دستورالعمل اصلاحی مسئولیت ن

گذارد. علاوه بر این، مقررات  شود که بار اثبات را برعهده تولیدکننده می دیده محسوب می زیان
های  قانون هوش مصنوعی، الزام صریح به نگهداری داده 51و  50و مواد  ها حفاظت از داده

و در صورت عدم رعایت، امکان اعمال   کردهحیاتی برای شفافیت و ایمنی کاربران را مقرر 
 .10بینی شده است های سنگین و اقدامات نظارتی پیش جریمه

 دیجیتال ۀیا نقش یاب موقعیت : نقص در سیستم2سناریو 

مبالاتی را مقرر  احتیاطی یا بی مسئولیت ناشی از بی ،قانون مسئولیت مدنی 2و  5مواد 
هر کس با فعل یا ترک فعل خود سبب ورود خسارت  فقهی تسبیب، ۀکنند و بر اساس قاعد می

افزار  شود، مسئول جبران آن است. در این فرض، ممکن است مسئولیت بین تولیدکننده سخت
ها یا خدمات  ویژه اگر نقص داده دیجیتال تقسیم شود، به ۀخدمات نقش ۀدهند خودرو و ارائه

این حال، در قوانین ایران هیچ چارچوب شده نقش مستقیم در وقوع حادثه داشته باشد. با  ارائه
ای و تولیدکنندگان  دهندگان خدمات داده مشخصی برای تعیین حدود و مرز مسئولیت میان ارائه

دیده را در  تواند موجب بروز اختلافات قضایی پیچیده شود و زیان خودرو وجود ندارد. این ابهام می
 .شناسایی دقیق طرف مسئول دچار مشکل کند

های حیاتی  دهندگان داده درحالی است که قوانین خاصی برای تعیین مسئولیت ارائه این خلأ
اجرای  های مرتبط با عملکرد خودرو وجود ندارد و قراردادهای خصوصی نیز معمولاً فاقد ضمانت

                                                           
70. Artificial Intelligence Act, Articles 71, 72, and 73. 
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 .کافی در این زمینه هستند

، داده و لودستورالعمل اصلاحی مسئولیت ناشی از محص 52مادۀ  اروپا، بر اساس ۀدر اتحادی
تواند به  شوند و هرگونه نقص در این اجزا می عنوان بخشی از محصول شناخته می افزار به نرم

تر آنکه این دستورالعمل  خدمات منجر شود. مهم ۀدهند مسئولیت مستقیم تولیدکننده یا ارائه
کند، به  می خدمات داده را فراهم ۀدهند امکان مسئولیت تضامنی میان تولیدکننده خودرو و ارائه

تواند برای جبران خسارت علیه هریک از آنها طرح دعوی کند. این  دیده می نحوی که زیان
 .دهد دیده به نحو چشمگیری کاهش می های حقوقی را برای زیان رویکرد، بار اثبات و پیچیدگی

 خودرو ۀهای کاربر از حافظ نشت داده: 3سناریو 

دیده باید  شده افشا شود، زیان مسیرهای پیموده های شخصی راننده یا در مواردی که داده
ای  منبع افشا را شناسایی کند؛ امری که در عمل دشوار است. در حقوق ایران، قانون جرایم رایانه

است. همچنین  انگاری کرده ها و افشای آنها را جرم دسترسی غیرمجاز به داده ،(51و  50)مواد 
های دارای ارزش اقتصادی را  افشای غیرمجاز داده ،قانون تجارت الکترونیکی 01و  01مواد 

انگاری  جرمنیز ها را  دسترسی غیرمجاز به داده ،ای قانون جرایم رایانه 5 ۀمادممنوع کرده است. 
امکان جبران خسارت معنوی ناشی از نشت  قانون مسئولیت مدنی 1 ۀمادکرده و از منظر مدنی، 

 .آورده استها را فراهم  داده

سازی  نبود الزام قانونی به رمزنگاری یا ایمن ،زه، خلأ اصلی در حقوق ایراندر این حو
شود که حتی در صورت شناسایی مسئولیت،  های حیاتی خودرو است. این موضوع باعث می داده

مند  طور کامل از حقوق خود بهره دیده نتواند به سببیت دشوار باشد و زیان ۀاثبات تقصیر و رابط
 .شود

طور صریح  ه( ب32، 21، 21، 1مواد ) ها اروپا، مقررات عمومی حفاظت از داده ۀدر اتحادی
بینی کرده و برای پردازشگران و  جبران خسارت مادی و غیرمادی ناشی از نقض داده را پیش

کنندگان داده، تکالیف امنیتی مشخص مقرر کرده است. در صورت نقض این الزامات،  کنترل
 همین قانون، 13طبق مادۀ  دعوی کند و ۀول پردازش داده اقامدیده حق دارد علیه مسئ زیان

های سنگین اعمال کنند. این چارچوب حمایتی قوی، امنیت  توانند جریمه نهادهای نظارتی نیز می
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 .کند ها و حقوق کاربران را به شکل مؤثری تضمین می داده

 ها پس از وقوع خطا حذف خودکار داده: 1سناریو 

صورت  های حادثه پس از بروز خطا به ای طراحی شده باشد که داده گونه رو بهافزار خود اگر نرم
دیده هیچ ابزاری برای اثبات مسئولیت نخواهد داشت. این وضعیت در  خودکار حذف شوند، زیان
 را است که ایجاد سبب زیان قانون مدنی 335 ۀماد و تسبیب ۀقاعدحقوق ایران مصداق بارز 

قانون مدیریت داده  1و  3مواد در دانند. علاوه بر این،  وجب ضمان میم بدون مباشرت مستقیماً
اند و حذف عمدی یا  دهشها مکلف  متولیان به حفاظت و بازیابی داده ،5105و اطلاعات ملی 

 .طراحی معیوب سامانه، نقض صریح این تکلیف قانونی است

ای از منظر کلی حذف  هرچند قانون مدیریت داده و اطلاعات ملی و قانون جرایم رایانه
های ایمنی خودرو را  خاصی وجود ندارد که حذف خودکار داده ۀدانند، اما مقرر ها را ممنوع می داده

ها در جهت  از ایجاد یک نهاد برای مدیریت و ادارۀ داده ،در این زمینه، برخیصراحت منع کند.  به
تواند در  این دیدگاه می ؛15اند های فناوری سخن گفته تضمین حقوق اشخاص در برابر غول

 کننده باشد. بازیابی اطلاعاتی که تنها در اختیار تولیدکننده است کمک

الزام صریح به ثبت و نگهداری  ،51و  52در مواد  اروپا، قانون هوش مصنوعی ۀدر اتحادی
م نقض آشکار این الزا ،های مرتبط با ایمنی وقایع بحرانی را مقرر کرده است و حذف خودکار داده

تواند مبنای مسئولیت بدون تقصیر علیه تولیدکننده باشد و  شود. چنین نقضی می محسوب می
توجه مجاز خواهند بود. این رویکرد، ازدست رفتن  های قابل نهادهای نظارتی نیز به اعمال جریمه

 .کند طور مستقیم تقویت می طور مؤثر محدود و مسئولیت تولیدکنندگان را به های حیاتی را به داده

شدت  سببیت را در حقوق ایران به ۀدهند که فقدان داده، رابط نشان می گفته پیشسناریوهای 
کند. با این حال،  دیده را در اثبات دعوی با مانع جدی مواجه می سازد و زیان متزلزل می

 قانون مدنی، مقررات قانون مسئولیت مدنی، قواعد اتلاف و تسبیب در قانونهایی چون  ظرفیت
آورند.  امکان تحلیل حقوقی و جبران خسارت را فراهم می ها ای و قانون مدیریت داده یم رایانهجرا

                                                           
نفعان داده؛ رهنمودهایی برای نظام داده در حقوق  تراست داده، سازوکاری برای مدیریت منافع ذی» کاری و همکاران،. عباس میرش15

 .351، ص (5103) 51، ش مطالعات حقوق تطبیقی معاصر، «ایران
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سببیت و واژگونی بار  ۀفرض رابطحل، پذیرش  دهد که بهترین راه اروپا نشان می ۀاتحادی ۀتجرب
 لاضرر و تسبیب( و ۀتواند با تفسیر موسع از اصول فقهی )قاعد است. چنین رویکردی می اثبات

 .اصول کلی جبران کامل ضرر، در نظام حقوقی ایران نیز تقویت شود

 نتیجه

 عنوان به ،یموردبررس یحقوق یها نظام در «داده رفتن ازدست» که داده نشان یقیتطب لیتحل
 قابل موجود یها چارچوب در آن بار انیز آثار اما نشده، تیتثب کیکلاس یمعنا به مستقل خسارت
 در داده فقدان محصول، از یناش تیمسئول دستورالعمل اساس بر اروپا، یۀاتحاد در. است جبران
 یعموم ۀمقرر چارچوب در و شود لیتحل محصول نقص قالب در تواند یم یمنیا کاهش صورت
 نیهمچن. است یرمادیغ ای یماد ضرر اثبات به منوط خسارت جبران زین ها داده از حفاظت

 ینیب شیپ تیسبب ۀرابط اثبات لیتسه یبرا ییرهاسازوکا یمصنوع هوش تیمسئول دستورالعمل
 .است کرده

 تیظرف بیتسب و اتلاف قواعد و یمدن تیمسئول قانون 2 و 5 مواد اگرچه ران،یا حقوق در
 ،یمدن تیمسئول در داده گاهیجا ۀدربار ینیتقن حیتصر فقدان اما دارند، را انیز نوع نیا جبران
 یضرور ینیتقن یساز شفاف رو،  نیا از ؛شود یم دهید انیز به اثبات سکیر انتقال و ابهام موجب
 .است

 فقدان از یناش تیمسئول خصوص در یمدن تیمسئول قانون به یا ماده الحاق راستا، نیا در
 نیتدو حال، نیع در. باشد مدت کوتاه و یعمل یراهکار تواند یم خودران یها سامانه در داده

 یبرا بلندمدت و تر جامع یراهکار خودران، یها سامانه ینمیا و تیمسئول ۀنیزم در مستقل قانون
 .بود خواهد یفناور نیا یتیمسئول و یا مهیب ،یفن ابعاد منسجم میتنظ

 تقنینی پیشنهاد

 الحواق  مودنی  مسوئولیت  قوانون  به مشخص ای ماده شود می پیشنهاد موجود، خلأ به توجه با
 :گردد

 از برداری بهره یا نگهداری تولید، احی،طر فنی، نقص اثر در هرگاه»: پیشنهادی مادۀ
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 برود، ازبین اشخاص به متعلق اطلاعات یا ها داده خودران، خودروهای یا هوشمند های سامانه
 تضییع یا معنوی مادی، ضرر ورود موجب امر این و شود ذخیره ناقص ای گونه به یا نگردد ثبت

 اساس بر است، منتسب آنان هب نقص که اشخاصی یا شخص گردد، حق اثبات امکان متعارف
 فقدان نمایند ثابت آنکه مگر بود؛ خواهند خسارت جبران مسئول تقصیر، بدون مسئولیت نظام
 .«است بوده انتساب غیرقابل خارجی علت از ناشی داده

 دادگاه سازد، دشوار متعارف طور به را سببیت رابطۀ اثبات داده فقدان که مواردی در» :تبصره
 رابطۀ داده، نگهداری و ثبت به مربوط ایمنی یا فنی تکالیف نقض احراز ورتص در تواند می

 .«شود ثابت آن آنکه خلاف مگر کند؛ تلقی مفروض را سببیت

 در اثبات تسهیل سازوکارهای از الهام با و لاضرر و اتلاف فقهی مبانی بر اتکا با راهکار این
 صورت به را فعلی خلأ موجود، ساختار در گسست ایجاد بدون تواند می اروپا، اتحادیۀ حقوق

 .سازد برطرف هدفمند

 ایمنی و مسئولیت» زمینۀ در مستقلی قانون تدوین به توان می تر، جامع رویکردی در
 مدنی، مسئولیت مبنای تعیین بر افزون تواند می قانونی چنین. اندیشید «خودران های سامانه

 الزامات ها، داده حفظ زمان مدت حیاتی، های داده نگهداری و ثبت استانداردهای مانند موضوعاتی
 منسجم طور به را مرتبط اجراهای ضمانت و فناورانه زنجیرۀ بازیگران تضامنی مسئولیت ای، بیمه

 فراهم را مسئولیتی و ای بیمه فنی، الزامات میان بیشتر هماهنگی امکان رویکرد این. کند تنظیم
 .ساخت خواهد
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