
ررسی مسئولیت مدنی ناشی از نقص نرم افزار در خودروهای خودران با ب

 اکنگاهی به حقوق آمری

 چکیده

ا خوروهای هوش مصنوعی می تواند ثمرات بی شماری برای بشریت داشته باشد که یکی از آنه
افزار در  هستند این پژوهش به طور خاص و موردی به مسئولیت مدنی نقص نرمتمام خودران 

ایفا می کند. دیگر  نرم افزار نقش کلیدی در وسایل نقلیه خودران خودروی تمام خودران می پردازد
وزرسانی نرم راصول سنتی مسئولیت، پاسخگوی نیازهای نوین نخواهد بود در صورت نقصی در به 

رم افزار برای پس از آیا سازنده ننرم افزار؟ به روزرسانی کنندهول است طراح یا افزار چه کسی مسئ
د پی خواهیم برد ؟ با دقت و تعمق در قوانین موجوعرضه محصول به بازار، مسئولیت نظارتی دارد

هایی از باب نبه عنوان تولیدکننده که اصول سنتی مسئولیت همچنان سازنده ی نرم افزار را 
بینی نشده است  دانند و مسئولیت نظارتی گرچه در حقوق ایران پیشمسئول می تی، مسئولیت نیاب

 ز شناسایی کرد.اما باید مسئولیت سازنده ی نرم افزار را در پس از عرضه محصول به بازار نی
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قرن های اخیر، نیازهایی را پدید آورده است که در گذشته نظیر آن گسترش جوامع بشری در 
یکی از این نیازها، لزوم تولید یا ورود خودروهای خودران است. در صورتی که  1وجود نداشت

تصادف خودروی خودران به علت نقص در نرم افزار یا سخت افزار باشد مانند زمانی که در صورت 
قوع، هوش مصنوعی به راننده هشدار ندهد که کنترل خودرو را در نزدیک شدن به حادثه قریب الو

یا زمانی که در اثر جرقه مخزن  2دست بگیرد این امر، حادثه ناشی از نقص نرم افزاری می باشد
سوخت، خودروی نیمه خودران دچار حریق شده و موجب تصادف شود راننده دیگر مسئولیتی نداشته 

 3که بر اساس  ماده  3ندگان سخت افزار یا نرم افزار خواهد بودو بار مسئولیت برعهده تولیدکن
، از باب مسئولیت محض، با آنها رفتار خواهد 1386قانون حمایت از حقوق مصرف کنندگان خودرو 

شد. اما مساله چالش برانگیز پیش روی حقوقدانان و قانون گذار، تشخیص و تمییز دامنه ی نقص 
ی است. امری که حتی در بین متخصصین آن نیز مجهول می نرم افزاری از نقص سخت افزار

منحصر به فرد بودن وسایل نقلیه خودران در، آمیختگی سخت افزار، نرم افزار و خدمات، باشد. 
نهفته است. این ویژگی اصلی است که قوانین مسئولیت مدنی و مسئولیت محصول موجود را به 

آیین نامه قانون  3نرم افزار با توجه به ماده  با فرض اینکه طراح و سازنده یچالش می کشد 
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حمایت از حقوق پدیدآورندگان نرم افزارهای رایانه ای، شخص واحدی باشد به بررسی مسئولیت 
او بر اساس قانون حمایت از مصرف کنندگان کالا و گاهی قانون حمایت از مصرف کنندگان خودرو 

زیرا کالا در مفهوم سنتی آن، قابل رویت و ملموس نرم افزار قطعا کالا نیست پرداخته می شود. 
است اما آیا می توان آن ها را خدمات دانست آیا کالایی وجود دارد که ملموس نباشد ولی کالا 
باشد؟ اعیان یا عین معین هستند که قابل اشاره هستند یا کلی هستند که پس از تعیین مصداق 

رم افزار این قابل اشاره بودن مورد تردید است لذا آن را بازهم قابل اشاره هستند اما در رابطه با ن
باید به خدمت نزدیک تر دانست به هر حال از لحاظ اعمال مسئولیت تفاوت چندانی بین کالا و 
 خدمت در قانون ایران پیش بینی نشده است. اما آیا خودران ها یک خودرو هستند یا یک نرم افزار؟

ری در مدونی درباره ی مسئولیت مدنی نقص نرم افزادر نظام حقوقی ایران، قوانین 

 زه هستیم.خودروهای خودران، وجود ندارد و ناگزیر از توسل به قوانین عام در این حو

اند )ولی پور و انصاری،  پرداختهضمان در هوش مصنوعی ای به موضوع هتاکنون نوشته  
موجود شامل نقص خودرو  پیشینه(همچنین 1400شید خت -1398رجبی، - 1400علیزاده،-1400

اما از نکات بدیع این تحقیق این  6-5-4و مبانی مسئولیت تولیدکننده ی خودروی خودران است

پرداختن جزیی تر و موردی تر به این مساله، استفاده از آرای قضایی موجود در جهان  است

از دیگر نکات بدیع این نوشتار، این  و پیشنهادهای کاربردی متناسب با حقوق ایران می باشد
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که مسئولیت سازنده نرم افزار را به طور خاص در نقص توسعه و تولید بررسی کرده و مسئولیت است 
لذا ابتدا انواع عیوب نرم افزار نیابتی و نظارتی سازنده ی نرم افزار را مورد بررسی قرار می دهد

افزار بررسی می شود و در نهایت عدم  بررسی شده سپس مسئولیت طراحان و سازندگان نرم
  پاسخگویی قواعد موجود در رابطه با ایمنی نرم افزار و امنیت سایبری مطرح خواهد شد.

 انواع عیوب نرم افزار

را شامل عیب ، عیب خودرو 1386نندگان خودرو مصوب کگرچه قانون حمایت از حقوق مصرف
گیرد( ی عیب در تولید قرار میدر مونتاژ در زمرهداند )عیب در طراحی، تولید، مونتاژ و حمل می

توان در سه دسته کلی، عیب در تولید، عیب در طراحی و عیب اما به طور کلی عیوب خودرو می
، اجزاء یا فرایند تولید افتد که مواد خامدر هشدار تقسیم کرد. عیب در تولید زمانی اتفاق می

های خودرو به درستی طراحی مانند اینکه در هنگام طراحی لاستیک 7.باشندخودرو معیوب 
چسبد )برای محافظت از تایر استفاده شوند اما در زمان تولید مقداری خاک اره به چسب میمی
، عیب طراحیآید. منشا ایجاد شود(، در نتیجه خطر جداشدن تایر و حادثه جدی به وجود میمی

ساخته  تعیین شده، مطابق با مشخصات ،محصول ،کهاین عنیی 8پیش از ساخت )خودرو( است.
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و عیب در هشدار  9است طراحی ناقص وجود داشته، شده است اما در مرحله پیش تولید یا طراحی
 .10کننده در ارائه اطلاعات و هشدارها، اهمال کرده باشدافتد که عرضهزمانی اتفاق می

قانون حمایت از حقوق مصرف کنندگان کالا عیب را زیاده یا نقیصه یا تغییر حالتی می داند  1 ماده
در  کالیفرنیا ایالت دیوان عالی ،در آمریکاکه موجب کاهش ارزش اقتصادی کالا یا خدمات گردد. 

صرف کننده انتظار م از فراتر شده باید، تا حدیکالای فروخته»مورد عیب، اظهارنظر کرده است: 
در «. نسبت به خصایص آن مردم خرد، باشد؛ البته با توجه به عـلم مـتعارفمتعارف که آن را می

آمریکا، عیب به خصوصیاتی  حقوق انستیتوی مجموعۀ حقوقی 402ماده  1شده در بند معیار اعلام
های ، در اکثر ایالتینسازد. بنابرا، خطرناک می-طور نامعقولبه-در کالا اطلاق شده که کالا را 

 طوربـه مصرف کننده، باشد که فرآورده را بـرای« عیبی»چه فـرآورده، مـتضمن آمریکا، چـنان
کننده در برابر مصرف کننده، ضامن خواهند بود. انتظار نامعقول، خطرناک کند، سازنده و عرضه

 ید و سـاخت کـالا ایجاد شدهمورد استناد است که عیب، در جریان تـول هنگامی مصرف کننده،
مهمترین عیوبی که خودران ها به علت نقص نرم افزاری با آن مواجه 11آن.  یحادر طر نه باشد

می شوند عیب در تشخیص شی، ردیابی شی و ترکیب داده ها است مانند اینکه خودرو نتواند 
ه با معیوب بودن نرم در رابطخطوط را تشخیص دهد یا چراغ های راهنمایی را طبقه بندی کند 

افزار خودران باید همه شرایط، از جمله نحوه ارائه نرم افزار، انتظاری که کاربر دارد و زمان عرضه 
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خودرو به بازار در نظر گرفته شود. در نهایت، این به انتظارات متعارف یک فرد از وسایل نقلیه 
باید با توجه به انتظارات معقول  خودران از نظر ایمنی بستگی دارد. لذا معیوب بودن یک محصول

اصول خاصی،  در واقع نرم افزار موجود در خودران تا زمانی که مطابق با .عموم مردم ارزیابی شود
 یا برخی استانداردهای ایمنی نرم افزاری نباشد، ایمن تلقی نمی شود.12

دارند را ارائه نکند  بنابراین نرم افزار خودران زمانی معیوب است که ایمنی که عموم مردم انتظار
پذیر مسافرانی که از آنها ، با توجه به عملکرد نرم افزار در وسایل نقلیه خودران و وضعیت آسیبلذا

کنند، الزامات ایمنی برای نرم افزارهای خودروی خودران، بسیار بالا است. هنگامی که استفاده می
کند یا دوره تضمین زاری را متوقف میافهای نرمروزرسانییک وسیله نقلیه خودران، دریافت به

شود، نرم افزار خودرو اساساً در پرتو معیار انتظارات معقول و داوری عرف، معیوب سازنده منقضی می
توانند فناوری موجود در خودران را ایمن بدانند در حالی شود، زیرا عموم مردم دیگر نمیمیتلقی 

م افزاری را طراحی کند که حتی در صورت خرابی که طراح و سازنده ی نرم افزار باید یک نر
فیزیکی خودرو، ایمن باقی بماند، و مسئولیت ناشی از به روز نگه داشتن نرم افزار خودرو برای 
سازنده ی آن ،حتی پس از دوره تضمین و حتی پس از به گردش درآوردن خودران نیز همچنان 

 13باقی می ماند

برای ارائه اطلاعات موقعیت  14ستم جهانی ناوبری ماهواره ایاساساً به سی  وسایل نقلیه خودران
ها و زیر های شهری، پارکینگبا این حال، در مناطقی مانند هسته یابی و ناوبری متکی هستند.

 ایجادها با انسداد یا تداخل روبرو می شوند. این اثرات باعث های متراکم، ، سیگنالشاخ و برگ
خطاها و مدت زمان طولانی قطع سرویس می شود که عملکرد سیستم های خودران را مختل می 

های اینرسی ارزان قیمت به کار رفته در خودرو هم ممکن است به وخامت این حسگرکند. گرچه 
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مشکل بیفزاید در اینجا دیگر نمی توان سازنده یا طراح نرم افزار را مسئول دانست چه کسی باید 
خسارت کند؟ آیا مسئولیت محض موجود در قانون حمایت از حقوق مصرف کنندگان خودرو، جبران 

مسئول جبران خسارت -برای عیبی که مستند به او نیست -کارگشاست که سازنده ی نرم افزار 
باشد؟ اگر سازنده نرم افزار مسئول نباشد چه کسی باید جبران خسارت زیاندیده را انجام دهد؟ که 

 ه آنها پرداخته خواهد شددر ادامه ب

دسته تولید طراحی و هشدار تقسیم  3در قانون حمایت از حقوق مصرف کنندگان خودرو عیب به 
 به روزرسانیدر حالی که در رابطه با نرم افزار در خودران دسته چهارمی هم با نام عیب  15شده اند

   لازم است شناسایی شود

 عیب توسعه نرم افزار

 رود و محدودافزار به کار میاصطلاحی است که برای نوشتن برنامه و تولید نرم« افزارنرمتوسعه »
صی صورت گیرد . زمانی که در زمان تولید یا نوشتن کدهای برنامه نقبه روزسانی آن نیست به

به روزرسانی  تحت عنوان عیبب تولید و عیب طراحی بررسی خواهد شد و زمانی که عیب در زمان
عیب تولید یا  لذا عیب توسعه اعم است از.ود  در ادامه مورد بررسی قرار خواهد گرفتظاهر ش

 طراحی یا به روزرسانی نرم افزار.

 نرم افزار خودروی خودران عیب تولید

هیچ نرم افزاری بدون نمود خارجی و کمک سخت افزاری نمی تواند فعالیت کند برای مثال ممکن 
است درایو ها یا کارت های حافظه ای لازم باشد تا بتوان از یک نرم افزاری استفاده کرد ممکن 

ر است تولیدکننده نرم افزار یعنی کسی که سخت افزاری را برای اعمال و اجرای نرم افزار به کا
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می برد از یک سخت افزار معیوب  استفاده کند یا به دلیل ارزانتر بودن از یک محصول نامرغوب 
معیوب یا اختصاص حافظه ی محدود به یک نرم  16استفاده کند مانند استفاده از یک رابط خارجی

افزار. گاهی ممکن است تولیدکننده ی سخت افزاری یک برنامه، همان شرکت تولیدکننده خودروی 
خودران باشد اما معمولا شرکت یا نهاد مستقل دیگری این سخت افزارها را تولید کرده و برنامه را 
روی آن پیاده کرده و در اختیار سازنده ی خودرو می گذارد که ممکن است وظیفه ی خود را به 

به درستی انجام نداده باشد و تصادف خودرو به خاطر نقص در آن سخت افزار بوده که نتوانسته 
علاوه بر تحقیق و توسعه درستی داده های موجود در نرم افزار را به منصه ی ظهور بگذارد. 

تجهیزات هوش مصنوعی، فرآیند تولید نیز مهم است. تولید کننده محصولات هوش مصنوعی 
در این فرآیند، اینکه آیا  17محصولات طراحی شده توسط طراح را به صورت کمی تولید می کند.

استفاده شده توسط سازنده مطابق با استانداردها باشد، به طور مستقیم بر کیفیت  مشخصات فنی
و دوربین در کنار هم قرار  رادار لیزریبرای مثال در تمام نمونه ها محصولات تأثیر می گذارد. 

به تنهایی نمی  رادار لیزریگرفته اند اما در یک نسخه ی خودرو دوربین سهوا نصب نشده است و 
است اما به دلیل  سه بعدینصب شده رادار لیزری  تواند وظیفه شناسایی محیط را انجام دهد یا

رادار گیر کرده(  رادار لیزرینقص فنی)مثلا در هنگام حرکت خودرو سنگی از روی جاده پریده و در 
تصادف شود. درجه بچرخد و اشراف کامل بر محیط پیدا کند و سبب  360نمی تواند  لیزری
ترین عیوب ساخت نرم افزار است. عیوب خودران که سازی نادرست الگوریتم یکی از شایعپیاده

گیرند عبارتند از نقص در مسیریابی و نقص در تاثیر قرار میتوسط اجرای نادرست الگوریتم تحت
ه حداقل کنترل سرعت،خطاهای نمایش و رابط کاربری گرافیکی برای اصلاح یک الگوریتم اشتبا

خط کد لازم است که اصلاح آن را دشوار و یا حتی غیرممکن می کند. در این موارد اثبات  104
عیب ساخت چندان با دشواری مواجه نیست زیرا می توان به الگوریتم چیده شده توسط طراح 
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برخی از  استناد نمود و ثابت کرد که در زمان پیاده سازی الگوریتم، نقصی صورت گرفته است.
قوانین ایالتی آمریکا مسئولیتی را در قبال عیوب تولیدی پیش بینی می کنند، که معمولاً چنین 
عیوب را از نظر انحراف از طرح مورد نظر تعریف می کنند جلوگیری از نقص تولید در مقایسه با 
سایر عیوب آسان تر است. سازنده موظف است بازرسی و تست های معقول و مطمئن از خودروی 

در موارد نقص تولید، خواهان صرفاً  18یدی بگیرد تا در صورت معیوب بودن، قابل تشخیص باشد.تول
با نشان دادن عدم انطباق نرم افزار ثابت می کند که محصول، مطابق با مشخصات سازنده ،معیوب 

 20-19است.

رگاه در بیان شده که ه 78در ماده  1382در خصوص نرم افزار، تنها در قانون تجارت الکترونیک 
اثر نقص یا ضعف سیستم مموسسات خصوصی و دولتی، زیانی به شخصی وارد شود خود این 

 21موسسات مسئول خسارت وارده هستند

 عیب طراحی نرم افزار در خودروی خودران

عیوب طراحی نرم افزاری خودران ممکن است شامل محاسبات عددی نادرست یا اینکه ساختار  
 22داده ها به درستی تعریف نشده باشد.یا خطاهایی باشد که در دوربین و گرفتن تصاویر وجود دارد.

و اشتباهاتی در هنگام توقف یا پارک خودرو اتفاق می افتد مانند توقف ناگهانی در زمان های 
مناسب یا توقف نکردن در شرایط اضطراری و یا پارک کردن در فضای خارج از محل پارک نا
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موردنظر. یا ممکن است نرم افزار خودرو سبب خطاهای موقعیت یابی و یا پیمایش خطوط شود و 
یا عدم اجرای سرعت برنامه ریزی شده را به دنبال داشته باشد یا موجب چرخش خودرو در زاویه 

و یا حتی ممکن است عیب نرم افزار سبب اشکال در شبکه هرمی شود و خودرو  نامناسب شود
مانند تصادف اوبر که زیان دیده را یک دوچرخه تشخیص  23نتواند اشیا را به درستی تشخیص دهد

درک خوبی از علامت جاده دارد، در حالی که سایر وسایل  الف یا برای مثال وسیله نقلیه .24داده بود
می تواند اطلاعاتی را که در  در این مثال، وسیله نقلیه الف لی از آن علامت ندارند.نقلیه درک کام

وسایل نقلیه خودران  اختیار دارد به سایر وسایل نقلیه منتقل کند تا درک گسترده ای را ارائه دهد
ه وسایل قادر به تبادل اطلاعات با استفاده از فناوری ارتباطات خودرو خواهند بود. استاندارد فعلی ب

با این حال، دو  25گیگاهرتز مبادله کنند. 5.9نقلیه اجازه می دهد تا پیام ها را در فرکانس طیف 
، و در سناریوهای خاص اول اینکه ظرفیت کانال محدود است مانع برای این کار وجود داردد، 

این رو، قطعاً  منجر به تراکم  بیش از حد کانال می شودثانیاً، مقدار اطلاعات حسی زیاد است و از
در این صورت اگر خودرو اطلاعات اشتباه از خودرو های  26باعث ازدحام در کانال ارتباطی می شود

 دیگر دریافت کند آیا می توان آن را نقص طراحی نرم افزار تلقی کرد؟ 
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نسبت داده « نقص»به معنایی که توسعه دهندگان نرم افزار به کلمه -هیچ نرم افزار بدون نقص 
علاوه بر این، امنیت نرم افزار یک سرویس یا خدمت است تا یک محصول. از یک طرف،  -اند

این مشاهدات قابل پیش بینی، امکان تبرئه سازنده را در صورت نقص نرم افزار زیر سوال می برد. 
مندرج در قوانین حمایت از حقوق مصرف کنندگان خودرو و قانون از سوی دیگر، تعریف قانونی 

حمایت مصرف کنندگان خودرو، رویکرد خاص خود را در مورد نقص دارد که تا حد زیادی به 
انتظارات ایمنی افراد مربوط می شود. اگر مردم نتوانند به فناوری خودران اعتماد کنند، آن را نمی 

که امکان ندارد نرم -راحی و توسعه نرم افزار پذیرفته شده است پذیرند این امر که در محافل ط
، نتیجه چندانی ندارد. با توجه به خطر تهدید کننده زندگی که توسط نرم -ایمن باشد، ٪100افزار 

افزار تعبیه شده معیوب یک وسیله نقلیه خودران ایجاد می شود، هر کاربر جاده ممکن است به طور 
اشد که نرم افزار تعبیه شده دارای نرخ خرابی نزدیک به صفر باشد. از قوانین منطقی انتظار داشته ب

آید که ارزیابی انتظارات ایمنی معقول باید از دیدگاه عموم مردم و با در نظر مذکور چنین برمی
های عینی نرم افزار در خودران بررسی شود. آیا برخی از رفتارهای گرفتن هدف مورد نظر، ویژگی

عنوان یک نقص در توان بهبینی، یا غیرقابل سنجش یک وسیله نقلیه خودران را میپیشغیرقابل 
نرم افزار تحت قوانین مذکور در نظر گرفت؟ با فرض اینکه چنین رفتاری توسط شخص ثالث )مثلًا 
یک هکر( ایجاد نشده باشد، پاسخ به این سؤال باید مثبت باشد. اگر نرم افزار در خودران طوری 

را اشتباه تفسیر کند و در نتیجه باعث آسیب شود، رها حسگشده باشد که ورودی دریافتی از  طراحی
به عنوان خطای طراحی شناخته می شود. کاربران جاده حق دارند انتظار عدم وجود چنین نتایجی 

دارد  را داشته باشند. اینکه آیا سازنده در چنین شرایطی امکان دفاع بر اساس دانش زمان تولید را
بیشتر  در مسئولیت مدنی طراحان نرم افزار، دعواهای مطروحه یا نه بحث دیگری است.در آمریکا

قانون یکنواخت 27 .و نقص در طراحی رایج تر است نرم افزار می باشددر طراحی عیب  در زمینه
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، در بخش دوم قسمت تعاریف در بند)ب(، طراحی را اینگونه 28سازی مسئولیت محصول آمریکا
 محصول شده شناخته یا نظر مورد مادی و فیزیکی ویژگیهای معنی تعریف می کند: طراحی، به

 معمول نتیجه و محصول شده شناخته یا نظر مورد محتویات یا فرمول هرگونه شامل باید و است
. دو تعریف متضاد از باشد محصول تولید برای استفاده مورد فرایندهای سایر یا نظر مورد تولید

)آ( قانون دوم مسئولیت مدنی  402طراحی در حقوق آمریکا وجود دارد. اولین مورد بخش  نقص 
خطرناک باشد تا حدی "آمریکا است که بیان می کند: یک محصول دارای نقص طراحی است اگر 

اما تعریف متضادی که وجود دارد قانون سوم مسئولیت   "29که مصرف کننده معمولی انتظار دارد.
است که بیان می کند: نقص طراحی زمانی وجود دارد که خطرات قابل پیش بینی مدنی آمریکا 

آسیب ناشی از محصول را می توان با اتخاذ یک طرح جایگزین معقول کاهش داد یا از آن اجتناب 
  30«کرد. . . و حذف طرح جایگزین، محصول را تا حد معقولی ایمن نمی کند.

ه زیان دیده کمک شخیص عیب طراحی نرم افزار می تواند بمعیاری که در قانون ایران برای تاما 
 هد شد.کند معیار داوری عرف یا انتظارات انسان متعارف است که در ادامه بررسی خوا

 معیار داوری عرف برای تشخیص عیب طراحی نرم افزار 

تظارات یکی از معیار هایی که برای تشخیص عیب طراحی نرم افزار در خودران وجود دارد معیار ان
اما معیار کاملی  31مصرف کننده متعارف یا داوری عرف است که در قانون ایران پذیرفته شده است

در مسائل پیچیده ای مثل خودران نیست از آنجایی که فناوری های خودروهای خودکار هنوز در 
ل زمان احتمالاً در طو "ایمنی معقول"مراحل ابتدایی خود هستند، انتظارات مصرف کنندگان برای 
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به طور چشمگیری تغییر می کند. اگرچه عموم مردم ممکن است در باور ایمنی فناوری خودروهای 
کنندگان احتمالاً انتظار دارند که وسایل نقلیه کاملاً خودکار خودکار فعلی مردد باشند، اما مصرف

انتظارات تر شدن، به روشی نسبتاً ایمن کار کنند حتی اگر دادگاه معیار پس از در دسترس
کنندگان نتوانند استدلال کنند کننده متعارف و داوری عرف را بپذیرد، ممکن است مصرفمصرف

که انتظارات کاربران متعارف از فناوری خودروهای خودران چه خواهد بود. زیرا شامل یک فناوری 
زار نیست، پیچیده و در حال توسعه است. از طرفی دیگر یک نقص که قابل انتساب به طراح نرم اف

حداقل ایمنی مورد مانند قطع اینترنت جهانی، قطعاً قابل قبول است که به طراح مستند نباشد اما 
کنندگان در ترافیک، چه در انتظار از فناوری خودروی خودران این است که افراد به عنوان شرکت

یل نقلیه دیگر، انتظار داخل خودرو به عنوان مسافران یا در خیابان به عنوان عابر پیاده یا در وسا
 دارند که  خودرو رفتاری داشته باشد که تا حد امکان از نظر فنی از تصادف جلوگیری کند.

 عیب به روز رسانی نرم افزار خودروی خودران

همانطور که بیان شد یک نرم افزار با تولید و طراحی، عنوان یک خدمت کامل و ایمن را به خود  
اختصاص نمی دهد و نیازمند به روزرسانی های متوالی و متعدد است. گاهی شرکتی یا نهادی که 
 نرم افزاری را طراحی می کند و در زمان تولید خودران از آن استفاده می شود پس از مدتی شرکت

به روزرسانی نرم افزار را انجام می دهند تصادفی که توسط خودران ایجاد شده و دیگری، توسعه 
است ممکن است به خاطر نقصی باشد که در زمان به روزرسانی ایجاد شده است یا نقصی باشد 
که در زمان طراحی نرم افزار وجود داشته اما در زمان به روزرسانی به آن توجه نشده است برای 

ثال خودرو نمی تواند به دلیل نقص در الگوریتم به خوبی محیط اطراف را شناسایی و پردازش م
آید که کرده و سبب آسیب شود طراح نرم افزار مقصر است یا توسعه دهنده؟ این سوال پیش می

ی روزرسانافزار داخلی خودرو یا بهآیا تفاوتی بین وضعیتی وجود دارد که آسیب ناشی از نقص در نرم
افزاری باشد؟ باید قائل به تفکیک شد اگر نقصی در زمان طراحی دانلود شده یا ارتقای چنین نرم

در نرم افزار وجود نداشته و در زمان به روزرسانی نقصی در عملکرد آن ایجاد شده است قطعا توسعه 
ز بدان توجه دهنده مسئول خواهد بود اما اگر نقصی در زمان طراحی وجود داشته در زمان توسعه نی



نشده است هم طراح و هم توسعه دهنده باید مسئول تلقی شوند چون آسیب می تواند قابل انتساب 
به هریک از این افراد باشد.گرچه پذیرش تضامن بین مسئولیت طراح و توسعه دهنده، حمایت 

قانونگذار  بیشتری را برای زیان دیده به همراه دارد اما تضامن خلاف اصل بوده و نیاز به تصریح
قانون حمایت از حقوق مصرف کنندگان کالا به صراحت به اشتراکی بودن  2دارد از طرفی ماده 

 مسئولیت اشاره کرده است.

 مسئولیت مدنی سازنده نرم افزار 

حتی زمانی که یک سازنده تمام دقت ممکن را در تلاش برای ساخت محصولات ایمن به کار 
حاوی یک نقص می باشد. اگر آن عیب باعث آسیب به کاربر می گیرد، گاهی اوقات یک محصول 

مسئولیت سازنده به دلیل عیب  تواند مسئول خسارات ناشی از آن باشد.محصول شود، سازنده می
، حاصل تحولات فنی در قرون معاصر است بنابراین از پدیدآورنده گرفته تا طراح و انتقال تولید

 32گیرنده و .. مسئول عیب برنامه هستند

نظر می رسد با توجه به  بهدر تشخیص اینکه نرم افزار یک خدمت است یا یک کالا،

ملموس نبودن و قابل اشاره نبودن نرم افزار، به خدمت نزدیک تر است تا کالا. زیرا طبق 

قانون مدنی اعیان به سه دسته تقسیم می شوند عین معین که در عالم 350و  338مواد 

، خارج قابل اشاره است  و عین کلی در معین و کلی فی الذمه نیز بعد از تعیین مصداق

قانون حمایت از حقوق مصرف  2ملموس و مشهود می شوند اما در هر صورت مطابق ماده 

کنندگان کالا، تفاوتی نمی کند نرم افزار کالا باشد یا خدمت زیرا قواعد مربوط به مسئولیت 

تولیدکنندگان کالا و ارائه دهندگان خدمات به طور یکسان و مشابه بیان شده است 

(اما تفاوت اصلی در بحث قواعد قانون مدنی است که فعالیت 525- 520: 1391)بادینی، 

طراح وتوسعه دهندگان ارائه خدمت باشد و از باب قواعد مربوط به اجاره اشخاص بررسی 
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شود یا فروش کالا باشد و از طریق قواعد مربوط به بیع بررسی گردند در هر حال این 

 موضوع از بحث ما خارج است .

ت از حقوق مصرف کنندگان کالا مسئولیت ارائه دهندگان خدمات را قانون حمای 2ماده 

مشخص کرده است اما مبنایی برای آن تعیین نکرده است و به قواعد عمومی ارجاع داده 

( و از آنجایی که قانون گذار عمل لغو انجام نمی 136: 1396است )رضوانی و سیف، 

اند به دنبال تکرار اعمال قواعد ( تصویب قانون مذکور نمی تو520: 1391دهد)بادینی،

عمومی قانون مدنی باشد و به دنبال مبنای سخت گیرانه تری برای حمایت از مصرف 

(لذا باید به سراغ قانون دیگری برویم که مبنایی 44: 1378کننده می باشد) قاسم زاده،

به همین واحد با قانون مذکور دارد و قبل از قانون فوق الذکر نیز تصویب شده است شاید 

علت در این قانون مبنای مسئولیت ذکر نشده است زیرا قانون گذار در قانون حمایت از 

مبنای مسئولیت را ذکر کرده و دیگر نیازی  1386حقوق مصرف کنندگان خودرو مصوب 

به تکرار آن در قانون حمایت از مصرف کنندگان کالا و خدمات ندیده است و فقط نوع 

و از نوع اشتراکی دانسته است لذا شایسته است قانون حمایت مسئولیت را مشخص کرده 

 از حقوق مصرف کنندگان خودرو مورد بررسی قرار گیرد.

به عقیده برخی از حقوقدانان  3قانون حمایت از مصرف کنندگان خودرو در ماده 

بنابراین در رابطه ( 26: 1391)بادینی، شعبانی و رادپرور مسئولیت محض را پذیرفته است 

باطراحان و توسعه دهندگان نرم افزار نیز باید در راستای فلسفه قانون مذکور و حمایت 

از زیان دیده، مسئولیت محض را پذیرفت و اثبات تقصیر طراح و توسعه دهنده را شرط 

ندانست و صرف اثبات رابطه علیت را کافی تلقی کرد لذا در مواقعی که هوش مصنوعی 

تورات طراح و توسعه دهنده سرپیچی کرده یا آنها را نادیده در اثر یادگیری عمیق از دس

می گیرد و سبب حادثه و ورود ضرر می شود. به نظر می رسد رکن اصلی مسئولیت محض 



یعنی رابطه سببیت عرفی بین عمل طراح یا توسعه دهنده و ضرر وارده از بین رفته است  

ف یا عدم اعطای دستورالعمل کافی، اما در مواردی که خودروی خودران به دلیل تضاد اهدا

ناچار می شود مستقلا تصمیم گیری کرده و سبب حادثه شود این امور برای طراح و 

توسعه دهنده قابل پیش بینی بوده و دیگر نمی توان ادعا کرد که رابطه سببیت وجود 

یتم ها ندارد زیرا طراح الگوریتم های لازم را به خودران نداده است یا دستورات و الگور

قانون حمایت از حقوق مصرف کنندگان کالا  2متناقضی اعطا کرده است لذا مطابق ماده 

قانون حمایت از حقوق مصرف کنندگان خودرو مسئول بوده و  3و خدمات و ماده 

مسئولیتش از نوع مسئولیت محض خواهد بود. گرچه ممکن است استدلال شود که طراح 

بی نقص طراحی کند و امکان یادگیری عمیق هوش موظف بوده یک نرم افزار کامل و 

مصنوعی برای او قابل پیش بینی بوده است اما دانش زمان طراحی گرچه امکان پیش 

بینی این موضوع را می دهد ولی امکان مقابله با آن هنوز توسط متخصصان کشف نشده 

. گرچه در است لذا با توجه به معیار دانش زمان طراحی نمی توان او را مقصر دانست

حقوق ایران معیار دانش زمان طراحی، به صراحت مورد اشاره قرار نگرفته است اما معیار 

تشخیص عیب و رابطه سببیت به عرف سپرده شده است که قطعا عرف عام نمی تواند 

مدنظر قانونگذار باشد زیرا عرف عام در رابطه با بحث به شدت پیچیده و تخصصی تولید 

ی، نمی تواند کمک چندانی نماید لذا باید به سراغ عرف خاص و طراحی هوش مصنوع

متخصصان و طراحان هوش مصنوعی رفت که در این عرف گرچه همچنان راهکاری برای 

مقابله با یادگیری عمیق هوش مصنوعی پیش بینی نشده است، اما امکان وقوع یادگیری 

ذا می بایست حداقل عمیق هوش مصنوعی برای طراح آن، قابل پیش بینی بوده است ل

قابلیت هشدار به ناظران فنی را برای هوش مصنوعی در زمان خودمختاری، تعبیه می کرد 

 لذا از این باب، رابطه ی سببیت عرفی را بین عمل طراح و زیان وارده، احراز نمود.



قانون حمایت از حقوق مصرف کنندگان خودرو، مسئولیت محض خواهد  3و مطابق ماده  
به این دلیل استفاده می شود که به موضوع سهل انگاری سازنده بی  "محض"لاح داشت. اصط

توجه است و به رابطه علیت بین عیب و ضرر وارده توجه می کند اما در تمام مواردی که ذکر شد 
، که نمی توان سازنده 33مانند قطع اینترنت جهانی یا تصادفات ناشی از یادگیری عمیق نرم افزار

ا مسئول دانست چه کسی باید جبران خسارت را انجام دهد از طرفی نیز مسئولیت ی نرم افزار ر
محض ممکن است اشتیاق سازندگان نرم افزار را به پیشرفت و توسعه دادن این فناوری کارآمد 

اما دشواری امر در زمانی است که هوش مصنوعی در خودروی تمام خودران مطابق کاهش دهد. 
سط تولیدکننده یا توسعه دهندگان نرم افزار عمل نمی کند بدون آنکه با دستورات اعطا شده تو

نمی توان طراح را مسئول  34برنامه نویس و توسعه دهنده مرتکب اهمال یا تقصیری شده باشند
دانست مگر اینکه ثابت شود برنامه نویس باید خطرات و موقعیت های احتمالی را پیش بینی می 

روی تمام خودرانی که برنامه نویس فقط به آن نرم افزار امکان کرده و نکرده است. مانند خود
شناسایی افراد سفیدپوست را عطا کرده ممکن است یک فرد سیاه پوست را انسان تشخیص نداده 
و سبب وقوع حادثه شود. اما در جایی که هوش مصنوعی خارج از چارچوب دستورالعمل خود عمل 

تعیین شده، از کنترل خارج می شود با توجه به قواعد سنتی  می کند و یا در زمان تضاد بین اهداف
 مسئولیت مدنی، نمی توان مسئول حادثه را شناسایی کرد.
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 های نرم افزارگیری آن چیزی را که از الگوریتمبه دلیل خودآموزی است. بنابراین، اگر استقلال هوش مصنوعی به حدی باشد که تصمیم

شوند، معافیت در خطر رتو چنین رفتارهای مورد انتظار ایجاد نمیشود که هرگز در پهایی میرود تخطی کند، در نتیجه باعث آسیبانتظار می
های خودآموزی خودران، درجه خاصی از احتمال وجود دارد که خودران کنیم که با توجه به استقلال و مکانیسمباید حفظ شود. .ما فرض می

 تواند مسئول آن باشدنمیای داشته باشد که ممکن است باعث خساراتی شود که تولیدکننده رفتار غیرمنتظره
) در حقوق ایران در رابطه با مسئولیت تولیدکنندگان مسئولیت مطلق پذیرفته نشده است یعنی بدون وجود رابطه علیت،صرف تولید  34

یب و وقوع یک کالا سبب نمی شود تولید کننده مسئول باشد و حتما باید رابطه علیت بین فعل تولیدکننده و وقوع عیب  و رابطه علیت بین غ
 خسارت وجود داشته باشد(

 



قانون حمایت از مصرف کنندگان خودرو مبنای مسئولیت محض پذیرفته شده  3در ماده 

است همچنان که در نظام حقوقی آمریکا در بحث ضمان ناشی از نگهداری حیوانات 

و ضمان مالکان و ضمان ناشی از محصولات غذای، مسئولیت محض پذیرفته شده وحشی 

است .اما محدود به دوره تضمین می باشد اما هرگاه خارج از دوره ی تضمین، خودران در 

قانون مذکور نمی توان برای  3اثر یادگیری عمیق سبب حادثه شود دیگر به استناد ماده 

محض پیش بینی کرد)کما اینکه به دلیل فقدان طراحان و توسعه دهندگان مسئولیت 

رابطه سببیت در موارد مذکور، مسئولیت محض برای آنها نیز خالی از وجاهت خواهد بود( 

قانون مسئولیت مدنی  1قانون مدنی و ماده  335لذا باید به عمومات مسئولیت مدنی،ماده 

 رجوع کرده و حکم مساله را استنباط نمود 

دنی برای اینکه کسی ضامن ضرر وارد به دیگری باشد باید عمل او یکی از دیدگاه قانون م

قانون مدنی باشد وگرنه ضامن نیست در  265و یا  306، 307از مصادیق مذکور در ماده 

حالی که قانون مسئولیت مدنی موارد بیشتری را تحت شمول خود قرارداده است از دیدگاه 

ر تقصیر نیست و در قاعده اتلاف چه به مباشرت  فقهای امامیه نیز مسئولیت مدنی مبتنی ب

باشد و چه به تسبیب، تقصیر شرط نیست گرچه در مورد تسبیب تردیدهایی وجود دارد 

برخی فقها صرف ورود ضرر به دیگری را اتلاف تلقی می کنند و در اتلاف تقصیر را شرط 

بسیاری از رچه ( لذا گ491: 1414سیستانی، -161: 1418نمی دانند)حائری طباطبایی،

 اسـلامی ، تقصـیر مبنـای مسؤولیت حقوق دانان ایران، بر این باورند کـه در حقـوق

نمی شود و کاربرد عبـاراتی نـظیـر تـعـدی، تفـریط و تقصـیر، توسـط فقهـا  محسوب

، 1390احمـدی  بـهرامی -165، 1387بـرای احـراز رابـطه ی سببیت است)کـاتوزیان 

مهمترین مسائل مربوط به مسئولیت مدنی در فقه، استناد عرفی  (. یکی از59

( از سوی دیگر لزوم پاسخگویی فرد در برابر زیان هایی 435: 1417است)حسینی مراغی، 

که به دیگران وارد می کند اصلی عرفی و عقلایی است. و مبنای آن این روایت است که 



با توجه  (480-14ن است)کلینی، هرکس موجب زیانی در راه عبور مسلمانان گردد ضام

در قانون ، 1395قانون بیمه اجباری مصوب  25، 15، 12،14مواد به قوانین مذکور و 

رهبر و  -133: 1395. )ابدالی، مسئولیت مدنی اصل بر مسئولیت مبتنی بر تقصیر است

ندارد و زمانی که قانون خاصی در رابطه با مساله مطروحه وجود ( 530: 1400دهقان پور،

به سراغ اصل رفته و مسئولیت طراحان و توسعه دهندگان را بر اساس مسئولیت مبتنی 

بر تقصیر باید پذیرفت. اما با توجه به تخصصی بودن طراحی هوش مصنوعی، برای اثبات 

تقصیر طراح، زیان دیده با دشواری روبرو خواهد شد و هزینه دادرسی نیز در چنین دعاوی 

 ده از نطرات کارشناسان رشته های مختلف، افزایش خواهد یافتبه دلیل لزوم استفا

قانون مسئولیت مدنی عدول  1لذا لازم است تا قانون گذار از اصل پذیرفته شده در ماده 

قانون 12و  7کرده و در یادگیری عمیق هوش مصنوعی، با توجه به مواردی مانند ماده 

قانون تجارت و بند  386و ماده  1392قانون مجازات اسلامی مصوب  522مدنی و ماده 

، مسئولیت طراح را نیز مبتنی بر فرض تقصیر دانست. و 1343قانون دریایی  12ماده  2

بسیاری از مواردی که در قانون مدنی فرض تقصیر را پذیرفته است در اینجا نیز تقصیر 

ا همین که طراح را مفروض دانسته و بار اثبات بی تقصیری را بر دوش طراح قرار دهد. لذ

زیان دیده اثبات نماید که ضرر وارده منتسب به عیب هوش مصنوعی در خودران بوده، 

کفایت می کند و طراح هوش مصنوعی مسئول خواهد بود و این طراح است که باید ثابت 

نماید استانداردهای لازمه را رعایت کرده و دستورات لازم را اعطا کرده است و حتی 

ن یادگیری عمیق را به هوش مصنوعی اعطا کرده است تا در زممان قابلیت هشدار در زما

تصمیم گیثری بر اساس یادگیری عمیق به ناظران فنی هشدار دهد تا آنها مداخله نمایند 

اما ناظران فنی مداخله نکرده و هشدارها را نادیده گرفته اند لذا مسئولیت طراح هوش 

هوش مصنوعی با بالاترین کیفیت و  مصنوعی، یک تعهد به نتیجه بوده و موظف است

استاندارد و ایمنی، طراحی کند و تنها استناد به قوه قاهره می تواند او را از مسئولیت، 



مبرا کند ولی یادگیری عمیق هوش مصنوعی نمی تواند برای طراح آن، قوه قاهره محسوب 

ست که یکی از قانون مدنی مقرر شده ا 229و  227شود زیرا ویژگی قوه قاهره در مواد 

ویژگی های آن، غیرقابل پیش بینی بودن است در حالی که همچنان که بیان شد یادگیری 

عمیق برای طراح هوش مصنوعی قابل پیش بینی می باشد و با تعبیه ی قابلیت هشدار 

 در زمان یادگیری عمیق، حتی قابل دفع نیز می باشد.

ست که به دو قسم اتلاف به مباشرت و اتلاف ف ااتلا صدق  در حقوق اسلام آنچه موضوعیت دارد
و مبنای مسئولیت در آنها واحد است با وجود این  (161: 1413)شهید ثانی،، به تسبیب تقسیم شده

از آنجا که در اطلاف به مباشرت بین فعل زیان بار و ورود خسارت فاصله نمی افتد تشخیص رابطه 
اثبات رابطه سببیت به احراز تقصیر نیاز است در سببیت آسان است اما در اتلاف به تسبیب برای 

واقع یکی از روش های اثبات رابطه سببیت احراز تقصیر است. و به این معنا نیست که تقصیر،رکن 
مسئولیت باشد بسیاری از حقوقدانان ما بر این باورند که در حقوق اسلامی، تقصیر، مبنای مسئولیت 

فقها برای احراز رابطه  طر تعدی و تفریط و تقصیر توسیظمحسوب نمی شود و کاربرد عباراتی ن
لذا آنچه مبنای مسئولیت را  (77: 1393صفایی و رحیمی،  -165: 1387)کاتوزیان، سببیت است.

)صفایی و شعبانی، در فقه تشکیل می دهد به مسئولیت محض نزدیک تر است تا به نظریه تقصیر
1394  :49) 

 نرم افزار سازندهمسئولیت نظارتی 

یک موضوع مهم تر در ارتباط با به روز رسانی و ارتقاء نرم افزار مربوط به دوره ای است که طی  

در مواردی .آن سازنده ملزم به ارائه به روز رسانی و ارتقاء نرم افزار برای وسیله نقلیه خودران است
ادغام یا جاسازی شده است، ، از جمله نرم افزار، در یک وسیله نقلیه خودران، نصب، موردکه یک 

آن کالا همچنان یک محصول باقی می ماند. و مسئولیت سازنده و توسعه دهنده باید همچنان 
باقی باشد در حالی که قوانین حمایت از حقوق مصرف کنندگان خودرو و حمایت از مصرف کنندگان 

 کالا در این رابطه مقرره ای ندارند. 



مفهوم سازنده ی نهایی نرم افزار چیست؟ لذا در این موارد نیازمند قوانین مذکور توضیح ندادند که 
قانون گذاری صریح و روشن می باشیم زیرا یک وسیله نقلیه خودران ترکیبی از سخت افزار و نرم 
افزار است. و نیازمند قانونی جامع با بررسی و قانون گذاری توامان برای خودروی خودران و جنبه 

در حالی که ارتقاء اجزای فیزیکی وسایل نقلیه پس از به گردش در آمدن آنها فناوری آن می باشد. 
نرم افزار یک پدیده متفاوت است. حتی پس از وارد  35یک روش معمول در صنعت خودرو است

شدن به گردش، نمی توان نرم افزار را تمام شده یا نهایی در نظر گرفت. نگرانی های اصلی در 
ری مربوط می شود که در واقع نرم افزار به جای یک نتیجه یکباره، یک این زمینه به امنیت سایب

فرآیند یا خدمت است. اطمینان از امنیت نرم افزار کنترل کننده وسیله نقلیه تا زمانی که وسیله 
نقلیه در حال کار است همچنان باید ادامه داشته باشد چنین تعهدی منجر به مسئولیت مدنی می 

فه ای ممکن است منجر به تعهد به پرداخت خسارت شود حتی اگر نرم شود و نقض چنین وظی
افزار در زمان قرار دادن آن در بازار معیوب نبوده باشد گرچه در قوانین حمایت از حقوق مصرف 
کنندگان کالا و قانون حمایت از مصرف کنندگان خودرو، به بعد از دوران ارائه در بازار، اشاره ای 

مسئولیت سازنده را همچنان برای پس از دوران گردش در بازار هم باقی دانست نشده است اما باید 
و وظیفه عیب یابی و به روزرسانی های متعدد نرم افزار بر دوش سازنده ی نرم افزار خواهد بود. 

قانون حمایت  2اما مبنای مسئولیت سازنده نرم افزار باید تقصیر و سهل انگاری او باشد زیرا ماده
کنندگان کالا و خدمات مبنایی برای مسئولیت ارائه دهندگان خدمات ذکر نکرده مبنایی از مصرف 

قانون حمایت از مصرف کنندگان خودرو اتخاذ کرده و به ادعای برخی از نویسندگان  3هم که ماده 

فقط برای طول دوره ی تضمین بوده و پس از دوره ی تضمین  36به مسئولیت محض نزدیک است

ار دیگر مبنای مسئولیت سازنده نرم افزار مطابق قواعد عام مسئولیت یعنی قانون و گردش در باز
بسیاری از حقوق مدنی و قانون مسئولیت مدنی سنجیده شده و مبتنی بر تقصیر خواهد بود گرچه 
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نمی شود  محسوب اسـلامی ، تقصـیر مبنـای مسؤولیت دانان ایران، بر این باورند کـه در حقـوق
عبـاراتی نـظیـر تـعـدی، تفـریط و تقصـیر، توسـط فقهـا بـرای احـراز رابـطه ی سببیت و کاربرد 

قانون بیمه اجباری  25، 15، 14،12مواد اما درحقوق ایران با توجه به قوانین مذکور و 38-37است
در حالی که برای زیان . 39در حقوق ایران اصل بر مسئولیت مبتنی بر تقصیر است، 1395مصوب 

دیده اثبات عیب نرم افزار که یک امر بسیار تخصصی و پیچیده می باشد دشوار خواهد بود. خودران 
ها ذاتاً بیشتر به نرم افزار وابسته هستند که باید تا زمانی که وسیله نقلیه در گردش باقی می ماند 

کند ها را دریافت نمیروزرسانیه دیگر بهبه روز نگه داشته شود. اینکه آیا وسیله نقلیه خودرانی ک
تواند معیوب تلقی شود، در حال حاضر به داوری عرف و انتظارات انسان متعارف بستگی دارد. می

سال از چرخه  10عموم مردم مطمئناً می توانند انتظار داشته باشند که وسایل نقلیه خودران بیش از 
 خارج شوند. 

دروی خودران ان و توسعه دهندگان نرم افزارهای موجود در خواما همانطور که مطرح شد طراح
ا ندیده باشد لذا معمولا با مصرف کننده ارتباط مستقیمی ندرند و شاید حتی مصرف کننده آنها ر

نها کسی که مصرف نمی تواند آنها را شناسایی کرده و علیه آنها در صورت لزوم طرح دعوا کند ت
ننده می تواند به کولیدکننده خودروی خودران بوده است آیا مصرف کننده با آن روبرو بوده است ت

  جای طراحان و توسعه دهندگان به طور مستقیم علیه تولیدکننده طرح دعوا کند؟

  سازنده نرم افزارمسئولیت نیابتی 

طبق قوانین ایران، اصولا مسئولیت متوجه شخصی است که فعل زیان بار را انجام داده است اما 
هر از گاهی شخصی مسئول فعل زیان بار دیگری قرار می گیرد که در کامن لا به آن مسئولیت 
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 در حقوق ایران عنوان مسئولیت نیابتی در هیچ قاعده و قانونی نیامده اما سابقه40نیابتی می گویند
تقنینی ایران با این مووع ناآشنا نیست زیرا معادل مسئولیت نیابتی با اغماض، نهاد مسئولیت ناشی 

قانون مسئولیت  12و 7از فعل غیر می باشد که در مواد زیادی از قوانین ذکر شده است از جمله ماده
ارگران، مدنی، در رابطه با مسئولیت سرپرستان اطفال و مسئولیت کارفرما نسبت به اعمال ک

قانون مدنی در رابطه با مسئولیت غاصب  318قانون مدنی در رابطه با مسئولیت اشیا و   333ماده
ومسئولیت مالک کشتی نسبت به اعمال کارکنان  1343قانون دریایی مصوب 69غیر متلف، ماده 

ولیت آموزش دهنده نسبت به اعمال و مسئ 1395قانون بیمه اجباری  15ه ماد 3خود، تبصره 
کارآموز. در فقه نیز مواردی از مسئولیت نیابتی مشاهده می شود که مهمترین آنها ضمان عاقله و 
جریره است. در همه ی این موارد قانون گذار مسئولیت نیابتی را پذیرفته اما با عنوان مسئولیت 

 فعل غیر. 

ا اثبات بی تقصیری اما نکته قابل توجه در تمام موارد مذکور این است که شخص مسئول می تواند ب
حان و توسعه دهندگان نسبت به اعمال طرا نرم افزارخود از مسئولیت مبرا شود. لذا برای سازندگان 

ودن مسئولیت بنرم افزار، دو فرضیه قابل تصور است فرضیه اول این است که مطابق اصل شخصی 
ر را مسئول اقدامات م افزاعمل کرده و هر کدام از سازندگان خودرو و طراحان یا توسعه دهندگان نر

اصل است اما خلاف  و شیوه اجرایی خود بدانیم. اما ایراد این نظریه در این است که گرچه مطابق
می باشد زیرا  قانون حمایت از حمایت از مصرف کنندگان خودرو 3مبنای پذیرفته شده در ماده 

نوع تعهد به نتیجه می  لیت او را ازاین ماده تولیدکننده به عنوان سازنده نهایی تعیین کرده و مسئو
راح و توسعه دهنده، خود را داند لذا او نمی تواند با استناد به عدم تقصیر خود و یا با اثبات تقصیر ط

 از مسئولیت و جبران خسارت معاف کند
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فرضیه دوم این است که مسئولیت نیابتی را برای سازنده خودرو به عنوان محصول نهایی پذیرفته 
ا مسئول اعمال تمامی سازندگان قطعات، طراحان و توسعه دهندگان نرم افزارهای موجود در و او ر

خودروی خودران بدانیم. گرچه این امر خلاف اصل شخصی بودن مسئولیت است اما با مبنای 
پذیرفته شده در موارد مذکور در مورد مسئولیت فعل غیر که همگی حمایت از زیان دیده بوده و 

قانون حمایت از مصرف کنندگان خودرو و تعهد به نتیجه بودن تعهد سازنده  3ی ماده همچنین مبنا
ی خودرو، سازگارتر می باشد و زیان دیده را از سرگردان شدن در بین تسلسل و چرخه ی بی پایان 
اثبات رابطه سببیت بین فعل هر یک از دست اندرکاران متعدد در تولید خودرو و زیان وارده نجات 

د لذا باید مسئولیت نیابتی یا مسئولیت ناشی از فعل غیر را با قیاس از وضعیت موجود در می ده
قانون بیمه اجباری  3و ماده  1343قانون دریایی مصوب  69قانون مسئولیت مدنی و ماده  12ماده 

، به دلیل کنترل و نظارتی که سازنده ی خودرو بر طراحی و توسعه نرم افزارهای موجود در 1395
ودروی خودران دارد و از باب اینکه مسئولیت سازند ی خودرو تعهد به نتیجه است، در رابطه با خ

سازنده ی خودروی خودران پذیرفت و او را مسئول اعمال طراحان و توسعه دهندگان نرم افزار 
دانست با این تفاوت که بر خلاف سایر موارد مسئولیت ناشی از فعل غیر، در اینجا سازنده نمی 

واند با اثبات بی تقصیری خود از مسئولیت رها شود. در صورت رجوع زیان دیده، سازنده باید ت
تمامی خسارات را جبران کرده و متعاقبا به عامل زیان بر مبنای  اصل یعنی مسئولیت اشتراکی 

 رجوع نماید.

 ناکارآمدی قواعد موجود مسئولیت مدنی

دروهای خودران نمی تواند راه گشا باشد زیرا قواعد سنتی موجود در رابطه با چالش های خو
ظهور خودروهای خودران سبب تحول در قواعد و اصول رایج مسئولیت مدنی ومسئولیت محصول 
شده است یکی از ارکان مسئولیت مدنی عیب و ضرر می باشند که دستخوش تغییر شده اند اینکه 

نمی تواند معیارهای سنتی و چه عیوبی عیب نرم افزار هستند ضابطه ی تشخیص این عیوب 
داوری عرف باشد مفهوم ضرر نیز دچار تحول شده است آیا از بین رفتن داده ها و آرشیو مسیرهایی 
که خودران رفته است می تواند مشمول عنوان ضرر شود؟ آیا افشا کردن موارد فوق و ضرر به 



مسئولیت مدنی رابطه حریم خصوصی فرد تحت حمایت قواعد موجود قرار می گیرد. رکن دیگر 
علیت است که مفهوم سنتی خود را در خودروهای خودران از دست می دهد به خصوص در جایی 
که خودروی خودران بر اساس تئوری یادگیری عمیق، خارج از دستورات تولیدکننده یا توسعه دهنده 

عمولا ی نرم افزار عمل می کند اثبات رابطه علیت دشوار باشد به خصوص در جایی که م
تولیدکنندگان نرم افزار  ممکن است غیر از توسعه دهندگان آن باشند و چندین مرتبه در زمان های 
مختلف، توسعه و ارتقای نرم افزار انجام می شود. نمی توان با قاطعیت اعلام کرد که کدهای نرم 

د. قواعد سنتی در این افزار از ابتدا معیوب بوده اند یا در زمان کدام یک از توسعه ها معیوب شده ان
رابطه نمی توانند کمکی نمایند و همچنین هیچ گونه وظیفه ای برای تولیدکنندگان نرم افزار پس 
از تولید خودرو و ارائه به بازار پیش بینی نشده است در حالی که نرم افزار هیچ گاه مفهوم محصول 

درو مورد استفاده قرار می گیرد نیاز نهایی را به خود خواهد گرفت و پس از تولید و تا زمانی که خو
به اصلاح و ارتقا خواهد داشت.این امر نقش سنتی یک تولیدکننده را کمرنگ می نماید در مرحله 
ی اثباتی نیز، با توجه به محرمانه بودن اطلاعات مربوط به نحوه ی عملکرد خودرو ها و هوش 

از افراد دخیل، دشوار خواهد بود و مصنوعی، اثبات عیب و رابطه سببیت و انتساب آن به یکی 
قوانین موجود نیز کمکی نمی کنند مگر اینکه بار اثبات را معکوس کرده و بیان داریم در تمام 
مواردی که در خودروهای خودران نیاز به اثبات عیبی است خوانده ی دعوا و یا کسی که وظیفه 

دهد و امتناع او از این کار قرینه بر  آرشیو کردن اطلاعات را داشته است باید اطلاعات را ارائه
قانون آیین دادرسی مدنی، که عدم ابراز دفاتر تجاری را  512تقصیر خود او خواهد بود. مانند ماده 

 قرینه مثبته به نفع طرف مقابل می بیند.

لذا قوانین موجود مسئولیت مدنی و مسئولیت محصول، در رابطه با عیوب نرم افزاری، ناکارآمد 
د بود زیرا مسائل جدیدی که فناوری خودروهای خودران به دنبال دارد را پوشش نمی دهد خواهن

و برای سوالاتی که مطرح می کند پاسخ اقناع کننده ای ندارد برای مثال ایمنی نرم افزار تولیدی 
چگونه باید سنجیده شود؟ کدام عیوب نرم افزار موجود در خودران، ناقض ایمنی می باشد؟ امنیت 

یبری نرم افزار چگونه باید تامین شود و در صورت نقض این امنیت چه کسی مسئول خواهد سا



بود؟ به همه ی این سوالات در ادامه پاسخ داده شده و ناکارآمدی قوانین موجود خاطرنشان خواهد 
 شد.

 ناکارآمدی قواعد موجود و ایمنی نرم افزار خودروی خودران

خودران است. سوال اصلی این است: چگونه نرم افزار یک ایمنی اساسی ترین نیاز خودروهای 
خودروی خودران باید آزمایش شود تا ایمن برای رانندگی تلقی شود؟ برای اطمینان از ایمن بودن 

وجود 2626241ایزو  استفاده از آن چه دستورالعمل هایی باید رعایت شود؟ چندین استاندارد مانند
وجود در وسایل نقلیه جاده ای را مشخص می کند. استانداردهای دارد که استاندارد ایمنی فناوری م

خودروهای خودران بر اساس تجربیاتی که به دست می آید در دست توسعه هستند. یک نرم افزار 
 باید طوری طراحی شود که یک رانندگی ایمن و تقریبا بدون خطر را برای خودران ها فراهم کند

نرم افزاری می شود، بحث هایی -یستم های سخت افزاریهنگامی که صحبت از سخت افزار و س
های اولتراسونیک به وجود می حسگردر مورد قیمت رادارهای لیزری در مقایسه با دوربین ها یا 

آید رادارهای لیزری بسیار گران هستند، اما داده های با کیفیت بالا را در شرایط آب و هوایی متنوع 
ن های اولتراسونیک در شرایط آب و هوایی مانند باران دقت و ها یا دوربیحسگرارائه می دهند. 

گران قیمت انتخاب  حسگرارزان قیمت را به جای  حسگرحساسیت کمتری دارند. اگر سازنده خودرو 
کند، دیگر نمی توان سازنده ی نرم افزار را برای عدم تامین ایمنی، مسئول دانست اما در جایی که 

برای نرم افزار خود انتخاب می کند که در زمان تولید درست و منطقی طراح نرم افزار الگوریتمی 
محسوب شده و پس از چند سال در اثر پیشرفت فناوری، آن الگوریتم ناایمن تلقی شود چگونه می 
توان طراح نرم افزار را ناقض ایمنی خودرو دانست وقتی که حتی از آن عیب آگاه نیست و هیچ 

کان جمع آوری استانداردهای ایمنی نرم افزار را ندارد زیرا هر لیستی از نهادی هم با این ترتیب ام
استاندارد ها در عدم قطعیت کامل به سر برده و هر لحظه امکان تغییر مفهوم آن استاندارد ها وجود 
دارد اما از آنجایی که سازنده نرم افزار موظف به ارائه به روزرسانی های لازم بود و همین که با 
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ه پیشرفت استانداردها، نرم افزار خود را ارتقا نداده است مسئول خواهد بود یا در جایی که توجه ب
خودرو در اثر تضاد اهداف یا یادگیری عمیق، مستقلا تصمیم می گیرد نمی توان سازنده نرم افزار 
 را مسئول دانست مگر در صورت اعطای اهداف متضاد به نرم افزار خودروی خودران. لذا قوانین

قانون  3موجود مقرره ای برای تشخیص و احراز ایمنی نرم افزار خودران، ارائه نمی کنند. و ماده 
حمایت از حقوق مصرف کنندگان خودرو در طول دوره ی تضمین، مطلقا مسئولیت سازنده را 
مسئولیت محض می داند اما در صورت یادگیری عمیق خودران و وقوع حادثه نمی توان سازنده 

 فزار را مسئول دانست.ی نرم ا

 ناکارآمدی قواعد موجود و امنیت سایبری نرم افزار

امنیت سایبری مساله دیگری است که قوانین موجود با آن روبرو بوده و پاسخی برای آن ندارند. 
توان از موارد فورس ماژور برای طراح و سازنده آیا نقض حریم خصوصی و امنیت سایبری را می

ناپذیر و رویدادهای بینی، اجتنابگرفت؟ زیرا این موارد کاملاً غیرقابل پیش ی نرم افزار در نظر
های گذارند و ممکن است آسیبخارجی هستند که بر عملکرد نرم افزار موجود در خودران تأثیر می

جدی به عملکرد آن وارد کنند. اما توسط مصرف کننده یا تولید کننده قابل کنترل نیستند. بنابراین، 
توان به تولیدکننده نسبت داد، مگر اینکه مدرکی وجود داشته باشد که چنین رویدادی را نمی چنین

تخلفی به دلیل نقص قابل اجتناب در طراحی نرم افزار موجود در خودران بوده است. هکرها ممکن 
، است حمله ای را با سوء استفاده از وسایل الکترونیکی یک خودران، مانند  سیستم ضبط داده ها

ها و اختلال در تواند خطرات شدیدی مانند توقف وسایل نقلیه در تقاطعاجرا کنند. این امر می
توانند باعث آسیب و اختلال قابل جریان ترافیک یا تنظیم و کنترل سرعت را داشته باشد، که می

روی توجهی شوند. چنین تلاشی برای بهره برداری و به دست آوردن کنترل بر یک نرم افزار خود
قانون جرایم رایانه 17و ماده  8و 25خودران باید مسئولیت مدنی و کیفری برای هکر براساس ماده 

قانون مجازات اسلامی داشته باشد اما نیاز به تصویب قانونی است تا امکان مسئول 729ای و ماده 
ت مسئولیت دانستن یا ندانستن طراح نرم افزار را مشخص کند. در این موارد در آمریکا  هکر تح



قرار می گیرد اگر یک  198642کیفری فدرال مطابق قانون کلاهبرداری و سوء استفاده رایانه ای 
و سیستم « به دلیل هک کردن سیستم عامل توسط شخص ثالث تصادف کند»وسیله نقلیه خودران 
شار قرار کرد این نقص، نباید سازنده را تحت فرفت یا مورد نظر بود عمل نمیآنطور که انتظار می

داد. نگرانی دیگر هک کردن برای اهداف مجرمانه یا تسلیح سازی فناوری است. به عنوان می
، متهم با علم به اینکه شاکی از صرع رنج می برد، توییتی حاوی یک نور 43مثال، در پرونده ای 

کترونیکی های الاز قابلیت»بارق را به قصد ایجاد تشنج ارسال کرد. شاکی استدلال کرد که متهم 
کند. . . . از آنجایی که خودروهای خودران کاملاً به سلاح استفاده می عنوان یکرایانه به
تواند نتایج مخربی داشته باشد. تولیدکننده ای پس از ای متکی هستند، هک میهای رایانهسیستم

رادیو را کنترل اطلاع از اینکه هکرها می توانند به صورت بی سیم اموری مانند برف پاک کن ها و 
میلیون دستگاه جیپ را فراخواند. در طول آزمایش، محققان دریافتند که حسگرهای  1.4کنند، 

ای که اغلب توسط خرابکاران نصب هایی که بر روی علائم جادهخودرو ممکن است برچسب
دیده ها علامت توقف را ناحسگرشوند، را اشتباه بگیرند برچسب ها می توانند باعث شوند که می

نرم افزاهای خودران می توانند توسط مهاجم  بگیرند که می تواند منجر به تصادف جدی شود.
با جعل جی پی اس، مهاجمان می توانند ترافیک را  دستکاری شوند و به مسافران آسیب برسانند.

رسیدگی ایجاد کنند تا پلیس نتواند به هر گونه فعالیت مجرمانه احتمالی، مانند سرقت از بانک، 

علاوه بر این، مهاجمان ممکن است. فناوری تشخیص تصویر را با تغییر علائم راهنمایی و  .کند
رانندگی یا خطوط دستکاری کرد تا وسیله نقلیه متوقف یا ربوده شود. میکروفون نصب شده روی 
صدای خودرو ممکن است برای استراق سمع اطلاعات حساس سیاسی/مالی استفاده شود همه این 
چالش ها به این دلیل به وجود می آیند که هیچ چارچوب قانونی یکپارچه برای امنیت سایبری 
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خودران ها وجود ندارد. لذا برای خودروهای خودران، امنیت از اهمیت بالایی برخوردار است و امنیت 
 نرم افزار یک نیاز اساسی است. 

خودروها  هدید کند.تسایبری خودران ها را علاوه بر حمله هکرها عامل دیگری نیز می تواند امنیت 
ویژگی رانندگی  داشت. توانایی ارتباط با یکدیگر و با ایستگاه های ماهواره ای و زمینی را خواهند

قلیه دیگر وابسته و ارتباط وسیله نقلیه با وسیله ن جی پی اس خودمختار وسیله نقلیه به شدت به
ه خودران بدهند یا بی جاده ای نویز یا سیگنال اشتباه است، اگر یکی از خودرو ها یا زیرساخت ها

هت هم می اطلاعات اشتباهی در مورد شناسایی شی متحرکی بدهند و سبب آسیب شود از یک ج
که از این نوع خطرات  توان سازنده ی نرم افزار را مسئول دانست زیرا نرم افزاری طراحی نکرده بود

ا سیگنال اشتباه ر هم نمی توان او را مسئول دانست زیرقابل پیش بینی اجتناب کند از سوی دیگ
 یا اطلاعات نادرست توسط نهاد دیگری داده شده بود که علت حادثه می باشد. 

چرخه حیات توسعه امنیت  -1اسناد مشابهی در اکثر نقاط جهان به تصویب رسده است از جمله 
 45افزار جامع و سبک وزنیتی نرمفرآیند امن-3های کد ایمن، بهترین شیوه-2،  44مایکروسافت

اصول حفاظت از داده  47وجود دارد. انجمن صنعت خودرو آلمان  46چارچوب سیاست امنیتی -4و

اصول »، دولت بریتانیا 2017آگوست  6در .منتشر کرد  2014برای وسایل نقلیه متصل را در نوامبر 

آیین نامه  .48را منتشر کرد« کارکلیدی امنیت سایبری وسایل نقلیه برای وسایل نقلیه متصل و خود
و شورای )مقررات عمومی حفاظت از داده ها( که چارچوب قانونی برای محافظت  49پارلمان اروپا

                                                           
4 4 (SDL) 
4 5 OWASP (CLASP) 
4 6 HMG 
4 7 ("VDA") 
4 8 he Key Principles of Vehicle Cyber Security for Connected and Automated 

Vehicles 
4 9  (EU) 2016/679 



اتحادیه تولیدکنندگان خودرو و انجمن خودروسازان جهانی  .50از داده های شخصی را تعیین می کند
را در نوامبر « دمات خودروها و خکننده برای فناوریاصول حفاظت از حریم خصوصی مصرف»

، اتحاد خودروسازان و انجمن خودروسازان جهانی مرکز به 2015منتشر کردند در سال  2014
اشتراک گذاری و تجزیه و تحلیل اطلاعات خودرو را برای به اشتراک گذاشتن اطلاعات در مورد 

شد در حقوق ایران تهدیدات امنیت سایبری وسایل نقلیه تأسیس کردند لذا همانطور که مشاهده 
قاعده ای برای حفظ امنیت سایبری وجود نداشته و مبانی و قواعد مسئولیت مدنی سازنده یا طراح 
نرم افزار مشخص نشده است و قواعد موجود نیز نمی تواند بیانگر چگونگی مسئولیت سازنده ی 

بر عهده ی  نرم افزار باشد زیرا مشخص نیست صرف نقض امنیت سایبری تمام مسئولیت ها را
سازنده ی نرم افزار قرار می دهد یا هکرها باید مسئولیت مدنی و کیفری را بر عهده گرفته و 
مسئولیتی متوجه سازندگان نرم افزار نباشد بنابراین نیاز است تا قوانینی کارآمد مختص خودروهای 

 شود. خودران و وضعیت خاص آنها یعنی در هم آمیختگی نرم افزار و سخت افزار تصویب

 نتیجه

با توجه به مطالبی که بیان شد نتیجه گرفته می شود که علاوه بر اقسام عیوب موجود در قانون 
حمایت از حقوق مصرف کنندگان خودرو لازم دسته دیگری تحت عنوان عیوب توسعه برای نواقص 
نرم افزاری پیش بینی شود. همچنین به نظر می رسد قوانین موجود در ایران برای وسایل نقلیه 

ان کامل و مناسب نیست. تدوین استانداردها و قوانین در بخش های مختلف مانند اتومبیل، خودر
حمل و نقل و ارتباطات پراکنده است. به منظور حمایت شایسته تر از مصرف کننده، لازم است که 
مسئولیت طراح و تولیدکننده به پس در دوران عرضه ی نرم افزار نیز تسری پیدا کرده و برای آنکه 
مصرف کننده در اسرع وقت به احقاق حق خود برسد لازم است که مسئولیت نیابتی تولیدکننده ی 
خودران نسبت به طراحان و توسعه دهندگان نرم افزار پذیرفته شود و سانده ی خودروی خودران 

ت امکان رجوع بعدی به عامل زیان را داشته باشد. بنابراین، قانون گذار باید به طور مستمر مقررا
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قانون حمایت از "خود را مطابق با توسعه فناوری فعلی به روز کند و به سرعت در مفاد مربوطه در 
وآیین نامه اجرایی آن، و قانون حمایت از مصرف کنندگان خودرو تجدید  "مصرف کنندگان کالا

وری نظر کند. از نظر قانونگذاری، لازم است به طور مستمر قوانین و مقررات منطبق بر سطح فنا
فعلی تدوین شود و مزیت های سوابق خارجی، درخواست مهندسان فنی، کارشناسان حمل و نقل، 
حقوقدانان، فیلسوفان و محققان انفورماتیک کاملاً مورد توجه قرار گیرد. و همچنین قانون گذار و 

. لازم نمایندگان انجمن حمایت از حقوق مصرف کنندگان به تدوین قوانین و مقررات جامع بپردازند
است اصرار شود که حفاظت از جان انسان ها بالاتر از همه ملاحظات قانونی قرار گیرد و لزوم 
حفط امنیت سایبری و حریم خصوصی افراد مورد توجه قرار گیرد و قواعد مذبور در مورد مبنای 

ار نیز به مسئولیت مدنی سازنده ی نرم افزار نیاز به اصلاح داشته و باید توسعه دهنده ی نرم افز
 طور مستقل مسئول تلقی شود

 پیشنهادات

قانون حمایت از حقوق مصرف کنندگان کالا و خدمات اضافه شود به  1ماده تبصره ای به  -1
اقسام عیوب کالا و خدمات شامل عیب تولید، عیب در طراحی، عیب در هشدار و عیب »شرح زیر: 

 «درتوسعه خواهد بود

ری برای سازندگان نرم افزار مسئولیت مدنی پیش بینی شود تا در رابطه با نقض امنیت سایب-2
 خسارت را جبران کرده و پس از جبران خسارت به هکر در صورت شناسایی شدن مراجعه کنند 

در رابطه با امنیت سایبری و حق کاربران خودرو بر مالکیت داده های خود قواعدی وضع شود -3
سایبری کاربران خودروی خودران برعهده ی  حفظ حریم خصوصی و امنیت» بدین شکل که:

سازنده ی نرم افزار بوده و در صورت حمله هکرها)جدا از مسئولیت کیفری هکرها( سازندگان نرم 
 « افزار مسئولیت مدنی خواهند داشت با حفظ حق رجوع بعدی خود به هکر موردنظر

 منابع



 کتب

 .(1388)تهران: نشر میزان. چ اول. ،بهرامی احمدی، حمید، مسئولیت مدنی-1

، 2)تهران:انتشارات دانشگاه، چ ،کاتوزیان، ناصر، الزام های خارج از قرارداد، ضمان قهری -2
1378). 

 ، مسئولیت مدنی، تهران، سمت، چاپ ششم1393صفایی و رحیمی، 
 .1413، 12و  5، ج1شهید ثانی، مسالک الافهام، قم، موسسه معارف اسلامیه، چ

 مقالات       
مسئولیت مدنی ناشی از مالکیت یا تصرف وسایل نقلیه در »ابدالی، مهرزاد، اکبرینه، پروین.  -1

 (.1395،)4، شماره 20، سال پژوهش های حقوق تطبیقی، «حقوق ایران و فرانسه
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Examining the civil liability caused by own software in 

motorists with a view of American law  

Abstract 
Despite the existence of numerous economic sanctions, Iran is one of 

the countries with significant scientific growth, and in the coming 

years we have to wait for the introduction or construction of self-

driving cars, but even now, semi-autonomous cars such as the Tiggo 

8 are driving on the country's roads. Software plays a key role in self-

driving vehicles. The traditional principles of responsibility will no 

longer respond to the new needs. In case of a defect in the software 

update, who is responsible, the software designer or developer? Are 

the existing laws effective in responding to cyber security? By 

carefully and carefully considering the existing laws, we will find that 

the traditional principles of responsibility still hold the software 

developer responsible, and the existing laws cannot provide an 

answer for cyber security because there is a law related to the privacy 

of car users or the responsibility of software developers. Software is 

not provided for in Iranian law, and for some of these questions 

neither the law nor judicial procedure has an answer. 
Key words: Defect, Inefficiency, Software, Responsibility, Self-

driving car.  

 


